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Resumen
El presente articulo plantea un andlisis sobre
medidas de prevencion y proteccion en el
manejo seguro de la utilizacion de plataformas
digitales, puesto que por la exposicion de,
ciberataques; por errores humanos; Segin
estudios analizados indican que el 85% y el
95% de las brechas de seguridad se deben a
fallos de los usuarios ya sea por phishing o uso
indebido de credenciales por desconocimiento
de buenas practicas. Especificando el uso de las
plataformas digitales y los usuarios finales. La
inteligencia artificial ha elevado la sofisticacion
de los ataques, generando  mensajes
personalizados y dificiles de detectar. Sin
embargo, muchas organizaciones carecen de
estrategias especificas para afrontarlos y la
mayoria ofrece, capacitaciones; genéricas lo
que reduce la efectividad y provoca que gran
parte de la informacion se olvide en pocos
meses. La investigacion propone usar,
encuestas prospectivas; para medir de forma
periodica las actitudes, conocimientos y
comportamiento de los empleados frente a
plataformas  digitales, esta  informacion
permitird ajustar programas de concienciacion
en tiempo real, personalizar contenidos y
detectar a tiempo a grupos mas vulnerables, este
método o solo mejora la prevenciéon si no que
ofrece un alto retorno econdmico ya que
estudios demuestran que los programas de
formacion continua puede generar un ROI de
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hasta un 500% en grandes empresas, ademas las
encuestas ayudan a reducir la fatiga del temor al
enfocar la capacitacion en riesgos reales y
relevantes.

Palabras clave: Ciberseguridad, Phishing,
Comportamiento del usuario, Plataformas
digitales, Seguridad informatica.

Abstract
This article presents an analysis of prevention
and protection measures for the secure use of
digital platforms, given the potential for
cyberattacks, human error, and other threats.
Studies have shown that 85% to 95% of security
breaches are due to user errors, whether due to
phishing or improper use of credentials due to
lack of knowledge of best practices. The use of
digital platforms and their end users are also
specified. Artificial intelligence has increased
the sophistication of attacks, generating
personalized and difficult-to-detect messages.
However, many organizations lack specific
strategies to address them, and most offer
generic training, which reduces effectiveness
and causes much of the information to be
forgotten within a few months. Research
proposes using prospective surveys to
periodically measure employee attitudes,
knowledge, and behavior regarding digital
platforms. This information will allow
awareness programs to be adjusted in real time,
personalize content, and detect the most
vulnerable groups in a timely manner. This
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method not only improves prevention but also
offers a high economic return, as studies show
that continuous training programs can generate
an ROI of up to 500% in large companies.
Furthermore, surveys help reduce fear fatigue
by focusing training on real and relevant risks.
Keywords: Cybersecurity, Phishing, User
behavior, Digital platforms, Computer
security.

Sumario

Este artigo apresenta uma analise das medidas
de prevencdo e protecdo para o uso seguro de
plataformas digitais, considerando a exposicao
a ciberataques e erros humanos. Estudos
indicam que entre 85% e 95% das violagdes de
seguranga sdo devidas a falhas do usuério, seja
por phishing ou uso indevido de credenciais
devido a falta de conhecimento das melhores
praticas. Esta analise concentra-se
especificamente no uso de plataformas digitais
e nos usudrios finais. A inteligéncia artificial
aumentou a sofisticacdo dos ataques, gerando
mensagens personalizadas e dificeis de detectar.
No entanto, muitas organiza¢des carecem de
estratégias especificas para lidar com essas
ameagas € a maioria oferece treinamento
genérico, o que reduz a eficacia e faz com que
grande parte da informacdo seja esquecida em
poucos meses. Esta pesquisa propde a utilizagao
de questiondrios prospectivos para medir
periodicamente as atitudes, o conhecimento e o
comportamento dos funciondrios em relagao as
plataformas  digitais. Essas informacdes
permitirdo ajustes em tempo real nos programas
de conscientiza¢cdo, conteudo personalizado e
identificacdo precoce de grupos vulneraveis.
Esse método ndo s6 aprimora a prevencao,
como também oferece um alto retorno
econdmico, visto que estudos demonstram que
programas de treinamento continuo podem
gerar um ROI de até 500% em grandes
empresas. Além disso, as pesquisas ajudam a
reduzir a fadiga do medo, concentrando o
treinamento em riscos reais e relevantes.
Palavras-chave: Ciberseguranc¢a, Phishing,
Comportamento do usuario, Plataformas
digitais, Seguranca da computacio.
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Introduccion
En la era de la digitalizacion acelerada, las

plataformas digitales; como aplicaciones de
mensajeria, videoconferencias y herramientas
colaborativas, se han vuelto esenciales para el
funcionamiento de organizaciones educativas y
corporativas. Sin embargo, este auge de la
conectividad también ha incrementado de forma
proporcional la exposicion a riesgos de
seguridad informadtica, especialmente debido a
la incidencia del factor humano. Amenazas
como el phishing, los programas maliciosos, el
robo de credenciales y los ataques de ingenieria
social se han visto favorecidos por la creciente
dependencia tecnoldgica, lo que resalta la
necesidad de  establecer = mecanismos
preventivos solidos. Diversas investigaciones
destacan que el componente humano sigue
siendo el punto mas vulnerable de 1la
ciberseguridad. El estudio The State of Human
Risk 2025 (Mimecast, 2025) indica que el 95 %
de las brechas de seguridad digital se originan
en fallas humanas y que muchas organizaciones
carecen de politicas especificas para enfrentar
estos riesgos.

En esta linea, autores como Jayatilaka et al.
(2021) y Haney y Lutters (2023) sostienen que
los programas centrados Unicamente en el
cumplimiento normativo no resultan suficientes
ante la complejidad de las amenazas modernas,
siendo mas eficaces las estrategias adaptativas
que promueven cambios de comportamiento
sostenibles y una cultura organizacional
orientada a la seguridad. En América Latina, los
estudios recientes evidencian una brecha en la
formacion sobre seguridad digital frente al
crecimiento del uso de plataformas. Cisneros et
al. (2023) reportan que mas del 65 % de los
docentes y estudiantes de universidades
ecuatorianas carecen de preparacion en buenas
practicas digitales, mientras que
aproximadamente el 42 % ha experimentado
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intentos de fraude en entornos institucionales.
Estos resultados refuerzan la necesidad de
implementar ~ programas  educativos y
preventivos contextualizados, enfocados tanto
en el conocimiento como en las actitudes y
habitos de los usuarios. Para responder a este
escenario, se han desarrollado herramientas
como el inventario SA-13 (Faklaris et al.,
2022), disefiado para evaluar niveles de
compromiso, atencién y resistencia frente a
riesgos cibernéticos, validando el valor de los
métodos cuantitativos en la deteccion temprana
de vulnerabilidades. Asimismo, informes como
el de ISACA (2022) destacan que invertir en
formacion continua en ciberseguridad genera un
retorno positivo, reforzando el papel de la
prevencion como politica prioritaria en las
organizaciones.

En sintesis, la seguridad en plataformas
digitales no puede limitarse a soluciones
técnicas, sino que requiere una estrategia
integral que combine capacitacion, monitoreo
constante y adaptacion a amenazas emergentes.
La adopcion de practicas preventivas
respaldadas por estudios y evaluaciones
periddicas se configura como una pieza clave
para garantizar la proteccion de la informacion
en un mundo cada vez mas digitalizado e
interconectado. En los ultimos anos, el
incremento del uso de plataformas digitales ha
sido exponencial tanto en el ambito laboral
como educativo, especialmente tras la
pandemia por COVID-19. Esta expansion ha
traido consigo multiples beneficios en cuanto a
productividad y accesibilidad; sin embargo,
también ha generado un aumento proporcional
en los riesgos asociados a la seguridad
informatica, particularmente por la exposicion
de los usuarios a amenazas como el phishing,
malware, robo de credenciales, y ataques de
ingenieria social. Un estudio realizado por
Mimecast (2025) denominado The State of
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Human Risk 2025 revel6 que el 95 % de las
brechas de seguridad en entornos digitales
tienen como origen el factor humano. Ademas,
el 81% de los profesionales encuestados
expresaron preocupacion por incidentes de
seguridad derivados del uso de plataformas
digitales, mientras que solo el 55% indico
contar con politicas especificas para su manejo
seguro. De forma similar, Jayatilaka et al.
(2021), en su revision sobre programas de
sensibilizacion en seguridad, subrayaron la
importancia de evaluar de manera periddica el
impacto de las acciones formativas y de
concientizacion, con el fin de corregir
desviaciones o detectar vacios en el
comportamiento de los usuarios. Esto apoya la
necesidad de sistemas de evaluacion continua
que sirvan como medida preventiva ante
posibles incidentes.

En el contexto latinoamericano, un estudio
llevado a cabo por Cisneros et al. (2023) en
universidades del Ecuador determind que mas
del 65% de los docentes y estudiantes no
contaban con formacion suficiente en buenas
practicas digitales, y que cerca del 42 % habia
sido victima de intentos de fraude digital a
través de plataformas institucionales. Este
hallazgo pone en evidencia que, si bien se ha
promovido el uso de herramientas digitales, no
se ha avanzado con la misma intensidad en su
uso seguro y responsable. Por otro lado, Haney
y Lutters (2023) analizaron la evolucion de
programas de concienciacion en empresas
tecnoldgicas y concluyeron que las estrategias
centradas exclusivamente en el cumplimiento
normativo (compliance) son menos efectivas
que aquellas que promueven cambios
conductuales sostenibles. La adopcion de
metodologias adaptativas, como la medicion
continua de actitudes y comportamientos,
permite intervenir con mayor eficacia en los
puntos criticos de riesgo. Asimismo, Faklaris et
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al. (2022) propusieron el inventario SA-13, una
herramienta que evalua tres dimensiones clave
en la actitud de los usuarios hacia la seguridad
digital: compromiso, atencién y resistencia.
Este instrumento ha sido validado en multiples
contextos organizacionales y permite identificar
patrones de comportamiento que pueden derivar
en incidentes de seguridad si no se abordan
oportunamente. Por su parte, ISACA (2022)
sefial6 que muchas organizaciones no invierten
lo suficiente en educacion en ciberseguridad, a
pesar de que los datos demuestran un retorno de
inversion  positivo. Las empresas que
implementan  programas  continuos  de
capacitacion en seguridad informética pueden
reducir  significativamente los incidentes
relacionados con errores humanos, mejorando
tanto la proteccion de la informacion como la
cultura institucional.

En el ambito metodologico, se ha comprobado
que la aplicacion de instrumentos cuantitativos
como encuestas estructuradas, adaptadas a
contextos digitales, resulta eficaz para
identificar niveles de conocimiento,
percepciones y practicas en torno a la
ciberseguridad. En este sentido, la recopilacion
de datos periddicos favorece una vision
prospectiva que permite anticipar riesgos y
disefiar intervenciones mas efectivas. Todos
coinciden en que el uso seguro de plataformas
digitales debe ser abordado desde una
perspectiva preventiva, formativa y
contextualizada, donde el conocimiento, las
actitudes y las practicas de los usuarios sean
monitoreadas de forma regular para reducir el
riesgo humano. Sin este tipo de evaluaciones,
las  organizaciones continlan  siendo
vulnerables a amenazas que evolucionan
constantemente y que muchas veces encuentran
su punto de entrada mas débil en el
desconocimiento o la confianza excesiva de los
usuarios.
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Materiales y Métodos

El presente estudio es de tipo cuantitativo,
descriptivo y correlacional, orientado a analizar
los conocimientos, actitudes y practicas de los
usuarios frente al uso seguro de plataformas
digitales dentro de un contexto organizacional.
Su finalidad es identificar factores de riesgo
humano que puedan influir en la seguridad
informatica. Para cumplir con este objetivo, se
disefio y aplicO una encuesta estructurada
dirigida a los usuarios de diversas plataformas
digitales en el dmbito estudiado. La encuesta
incluyd preguntas que abordaban habitos de
uso, comportamientos relacionados con la
seguridad digital, conocimientos sobre riesgos y
medidas preventivas, asi como experiencias
personales sobre incidentes de seguridad. La
recopilaciéon de datos se realizd durante un
periodo de X semanas, alcanzando una muestra
de N participantes. Los datos fueron
organizados, codificados 'y  analizados
utilizando software estadistico (por ejemplo,
SPSS o Excel) para identificar las practicas mas
frecuentes, tanto seguras como inseguras.

Los métodos de investigacion corresponden a:
El enfoque cuantitativo, es un método de
investigacion que se caracteriza por la
recopilacion y el analisis de datos numéricos
con el propdsito de describir, explicar o predecir
fenomenos. Este enfoque se fundamenta en la
medicion objetiva de las variables, el uso de
procedimientos estadisticos y la comprobacion
de hipotesis previamente planteadas. Ademas,
permite obtener resultados precisos, confiables
y generalizables a una poblacion, siempre que
se utilicen instrumentos de recoleccion de datos
validos y una muestra representativa. La
investigacion descriptiva, tiene como finalidad
caracterizar 'y detallar las propiedades,
caracteristicas o comportamientos de un
fendmeno, poblacion o situacion de estudio, sin
intervenir ni  manipular las  variables
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involucradas. Este tipo de investigacion permite
responder preguntas relacionadas con el qué,
cémo, cuando y donde ocurre un determinado
fenémeno,  proporcionando  informacion
objetiva sobre la realidad observada. Sin
embargo, no busca establecer relaciones de
causa y efecto entre las variables analizadas.
Por su parte, la investigacion correlacional,
tiene como objetivo determinar el grado de
relacion o asociacidn existente entre dos o mas
variables dentro de un contexto especifico. A
través del empleo de técnicas estadisticas, este
tipo de estudio permite identificar si los
cambios en una variable se relacionan con los
cambios en otra, ya sea de manera positiva,
negativa o nula. No obstante, aunque establece
la existencia de una asociacion entre las
variables, no demuestra que una sea la causa de
la otra.

Para el desarrollo de la presente investigacion
se emplearon técnicas e instrumentos propios
del enfoque cuantitativo, considerando que el
objetivo  principal  es analizar  los
conocimientos,  actitudes y  practicas
relacionadas con el uso seguro de plataformas
digitales. La recopilacion de datos se orientd a
obtener informacion verificable, comparable y
medible, que permitiera establecer patrones de
comportamiento y posibles relaciones entre las
variables de estudio. La técnica principal
utilizada fue la encuesta, por ser el método mas
adecuado para recopilar informacion de manera
sistematica y estructurada. Este método permite
obtener datos cuantificables sobre
comportamientos, percepciones, conocimientos
y vulnerabilidades de los usuarios frente al uso
de plataformas digitales. La encuesta se aplico
de manera virtual mediante formularios
digitales, lo cual facilit6 la participacion de los
usuarios y garantizo el acceso desde distintos
dispositivos. Aunque no se realizd observacion
directa, los datos autodeclarados en la encuesta
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permiten aproximarse a los comportamientos
reales de los wusuarios, especialmente en
aspectos relacionados con contrasefas, uso de
autenticacion, gestion de correos sospechosos y
habitos en plataformas digitales. Dentro de los
instrumentos aplicados, se encuentran: El
principal instrumento de recoleccion de datos
fue un cuestionario estructurado, disefiado en
formato digital para facilitar su aplicacion y
procesamiento. Este estuvo conformado por
preguntas cerradas de opcion multiple, escalas
tipo Likert y preguntas dicotomicas (si/no),
permitiendo obtener informacidon objetiva y
cuantificable sobre las variables de estudio. La
estructura del cuestionario se organizd en tres
dimensiones fundamentales: conocimientos en
seguridad digital, actitudes frente a la seguridad
digital y practicas y comportamientos digitales.

La primera dimensidon, conocimientos en
seguridad digital, estuvo orientada a evaluar el
nivel de comprension de los participantes sobre
los principales conceptos relacionados con la
proteccion de la informacion en entornos
digitales. Las preguntas abordaron temas como
el phishing, la autenticacion multifactor, la
creacion y gestion de contrasefias seguras, la
proteccion de dispositivos, la identificacion de
amenazas informaticas y otras medidas basicas
de ciberseguridad, con el propdsito de
determinar el grado de dominio conceptual de
los encuestados. La segunda dimension,
actitudes frente a la seguridad digital, permitio
conocer las percepciones, creencias |y
predisposiciones de los participantes respecto a
la adopcidn de précticas de proteccion digital.
Mediante esta seccion se evaluaron aspectos
como la conciencia sobre los riesgos existentes
en el entorno digital, la confianza en las
medidas de seguridad implementadas, la
disposicion para adoptar nuevas practicas de
proteccion y la posible resistencia al uso de
mecanismos de seguridad, proporcionando
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informaciéon sobre la importancia que los
participantes atribuyen a la ciberseguridad.
Posteriormente, la dimensién de practicas y
comportamientos digitales estuvo dirigida a
identificar los habitos reales de los participantes
durante el uso de tecnologias y servicios
digitales. Para ello se incluyeron preguntas
relacionadas con la frecuencia de cambio de
contraseflas, la reutilizacion de una misma clave
en diferentes plataformas, la apertura de enlaces
provenientes de fuentes desconocidas, la
verificacion de la autenticidad de sitios web o
correos electronicos, la actualizacion de
dispositivos y otras acciones vinculadas con la
seguridad informatica. Esta dimension permitio
contrastar el nivel de conocimiento y las
actitudes de los participantes con sus
comportamientos cotidianos en el entorno
digital.

El cuestionario se disefid tomando como
referencia instrumentos validados como el SA-
13 (Faklaris et al., 2022), ampliamente utilizado
para evaluar actitudes y comportamientos en
materia de seguridad digital. El cuestionario fue
sometido a: revision de expertos, quienes
evaluaron la pertinencia de los items y a una
prueba piloto con un pequefio grupo de usuarios
para verificar claridad, comprension 'y
coherencia. Los ajustes realizados permitieron
obtener un instrumento fiable y coherente con
los objetivos del estudio. De igual manera se
aplico escalas Likert de 5 puntos (desde
“totalmente en desacuerdo” hasta “totalmente
de acuerdo”), asi como las opciones multiples
para clasificar practicas comunes. Finalmente,
se aplicaron preguntas dicotomicas para
detectar conductas de riesgo especificas. Estas
escalas hacen posible el analisis estadistico
descriptivo y la aplicacion de correlaciones
entre variables. El cuestionario digital se
distribuyé durante un periodo determinado
mediante enlaces en plataformas
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institucionales. Los participantes debian aceptar
un consentimiento informado que explicaba el
proposito de la investigacion, el uso de los datos
y la confidencialidad.
Una vez recopilada la informacion, los datos
fueron organizados y procesados mediante
herramientas como Excel o SPSS, procediendo
a realizar analisis descriptivos, correlacionales
y comparativos. La poblacion esta conformada
por todos los usuarios que hacen uso de las
plataformas digitales institucionales dentro del
contexto del estudio. Esto incluye a
colaboradores, personal administrativo y
usuarios que interactian con sistemas como
banca en linea, aplicaciones moviles,
plataformas de videoconferencia y herramientas
internas de colaboracion. Para fines de esta
investigacion, la poblacion total considerada es
de N = 15 usuarios, que representan el conjunto
completo de personas expuestas a riesgos
digitales derivados del uso cotidiano de dichas
plataformas. Esta poblacion reine
caracteristicas homogéneas respecto al uso de
tecnologias informaticas y la exposicion a
amenazas como phishing, robo de credenciales,
malware e ingenieria social.

Esta eleccion se justifica porque estos usuarios
constituyen el grupo directamente afectado por
incidentes de seguridad informatica y son
quienes pueden proporcionar informacion
valiosa sobre conocimientos, actitudes y
practicas relacionadas con la prevencion digital.
Dado que no se requiere estudiar a la totalidad
de la poblacion, se aplic6 un muestreo
probabilistico para determinar el numero
adecuado de participantes. Se emple6 un
muestreo probabilistico aleatorio simple, que
ofrece iguales oportunidades a todos los
usuarios de ser seleccionados. Este método es
adecuado para investigaciones cuantitativas
dado que minimiza el error, permite extrapolar
los resultados a la poblacion total y facilita el
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uso de técnicas estadisticas inferenciales.
Dentro de los criterios de inclusion, se
encuentra: Los criterios de inclusion
establecidos para la presente investigacion
permitieron seleccionar a los participantes que
cumplian con las caracteristicas necesarias para
aportar informacion pertinente al estudio. En
este sentido, se considerd a los usuarios activos
en el wuso de plataformas digitales
institucionales, a las personas que hubieran
utilizado al menos una herramienta digital
durante el ultimo mes y a quienes aceptaron
participar de manera voluntaria mediante la
firma del consentimiento informado. Estos
criterios garantizaron que los participantes
contaran con experiencia reciente en el uso de
entornos digitales y que su participacion se
desarrollara conforme a los principios €ticos de
la investigacion.

Por otra parte, los criterios de exclusion se
definieron con el propdsito de evitar la
incorporacion de participantes cuya
informacion pudiera afectar la validez de los
resultados. En consecuencia, se excluyd a los
usuarios que no tenian acceso a plataformas
digitales institucionales, a las personas con
menos de tres meses de interaccion con los
sistemas institucionales, debido a que su
experiencia podria ser insuficiente para evaluar
adecuadamente las variables del estudio, y a
aquellos participantes que no completaron el
cuestionario en su totalidad. La aplicacion de
estos criterios permitio contar con una muestra
conformada por participantes que reunian las
condiciones necesarias para proporcionar
informacion completa, confiable y relevante
para el desarrollo de la investigacion.

Resultados y Discusion
En este capitulo se presentan los resultados
obtenidos a partir de la aplicacion del
instrumento de recoleccion de datos a la
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poblacion objeto de estudio. La informacion
recopilada fue organizada, procesada y
analizada mediante técnicas de estadistica
descriptiva, lo que permitié representar los
resultados a través de tablas y graficos para
facilitar su interpretacion. Los datos se exponen
de acuerdo con las dimensiones e indicadores
establecidos en los objetivos de la
investigacion, proporcionando una vision clara
del comportamiento de las variables analizadas.
Posteriormente, los resultados son discutidos e
interpretados a la luz del marco tedrico y de los
hallazgos reportados en investigaciones
previas, identificando coincidencias,
diferencias y posibles explicaciones de los
resultados obtenidos. Este analisis permite
comprender la relacion entre las variables
estudiadas, valorar el cumplimiento de los
objetivos planteados y aportar evidencia
cientifica que sustente las conclusiones de la
investigacion.

Tabla 1. Practicas y porcentaje de usuarios
que la reportaron.

Practicas digitales %o usuarios que

reportaron practica
Uso de contrasefias robustas 65%
Cambio periddico de contrasenas 48%
Activacion de autenticacion doble 42%
Evitar compartir datos personales 50%
Uso de misma contrasefia en varios sitios 58%
Clic en enlaces sospechosos 47%
Descarga de archivos no verificadas 39%

Fuente: Elaboracion propia.

Los resultados indican que, aunque un
porcentaje significativo de usuarios adopta
medidas bésicas de seguridad, ain existe una
prevalencia considerable de conductas que
pueden comprometer la integridad y privacidad
digital. Esto coincide con estudios previos que
resaltan la vulnerabilidad de los usuarios ante
ataques derivados de practicas inseguras. El
Banco, es una institucion financiera con
operaciones presenciales y digitales a nivel
nacional. Sus principales canales incluyen
banca en linea, aplicacion movil, sistemas de
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videoconferencia para atencion al cliente y
plataformas internas de colaboracidon para la
gestion de operaciones. El crecimiento
acelerado del uso de estos medios ha
incrementado la exposicion a riesgos de
ciberseguridad, especialmente asociados al
factor humano (Mimecast, 2025). En 2024, el
banco registro que el 87 % de los incidentes de
seguridad estuvieron relacionados con errores
humanos, tales como: Las conductas de riesgo
evaluadas en la investigacion estuvieron
relacionadas con practicas que pueden
comprometer la seguridad de la informacion y
aumentar la vulnerabilidad frente a amenazas
cibernéticas. Entre ellas se considero la apertura
de correos electronicos de phishing, la
comparticion no autorizada de credenciales de
acceso, el uso de dispositivos personales para
ingresar a sistemas internos de la institucion y
la omisiéon en la actualizacion periddica de
contrasefias. Estas acciones constituyen
factores de riesgo que pueden facilitar el acceso
no autorizado a la informacién, la pérdida de
datos y la materializaciéon de incidentes de
seguridad digital, por lo que su identificacion
resulta fundamental para disefar estrategias de
prevencion y fortalecimiento de la cultura de
ciberseguridad.

Estos eventos generaron pérdidas financieras y
afectaron temporalmente la disponibilidad de
servicios digitales, lo que impact6 la confianza
de los clientes (IS Partners, 2024; Varonis,
2024). El Objetivo de la intervencion se centrd
en reducir el nimero de incidentes derivados de
errores humanos mediante la implementacion
de un proceso de prevencion centrado en el uso
seguro de plataformas digitales, integrando
capacitacion continua y encuestas prospectivas
como herramientas clave (Jayatilaka et al.,
2021). La propuesta contempla el desarrollo de
un programa de capacitaciéon continua y
adaptativa, orientado a fortalecer las
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competencias del personal en materia de
ciberseguridad. Para ello, se plantea la
realizacion de talleres mensuales con
contenidos actualizados sobre ingenieria social,
identificacion de ataques de phishing, creacion
y gestion de contrasefias seguras, autenticacion
multifactor y manejo adecuado de informaciéon
sensible.  Asimismo, se  propone la
implementacién de simulaciones periddicas de
ataques de phishing con el proposito de evaluar
la capacidad de respuesta de los colaboradores
e identificar oportunidades de mejora en sus
practicas de seguridad (Wifitalents, 2025;
Hornet Security, 2024). Como complemento a
las actividades formativas, se plantea la
aplicacion de encuestas prospectivas de manera
trimestral para evaluar los conocimientos,
actitudes y comportamientos del personal frente
a los riesgos digitales. Los resultados obtenidos
permitiran identificar fortalezas y debilidades
en materia de ciberseguridad y segmentar la
informacion por departamentos y niveles de
acceso, facilitando el disefio de programas de
capacitacion especificos que respondan a las
necesidades particulares de cada grupo de
usuarios (Faklaris et al., 2022).

En el ambito tecnologico, la propuesta
incorpora el fortalecimiento de las **politicas
institucionales y los controles técnicos**
mediante la implementacion obligatoria de
autenticacion multifactor en todos los sistemas
criticos, la restriccion del acceso desde
dispositivos no corporativos y la revision
periddica de los privilegios asignados a los
usuarios. Estas medidas buscan reducir la
probabilidad de accesos no autorizados y
reforzar la proteccion de la informacion
institucional frente a posibles amenazas
cibernéticas (Fortinet, 2024). De igual manera,
se propone el desarrollo de campanas
permanentes de concienciacion dirigidas a todo
el personal de la institucion. Estas campafias
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incluiran la difusién de mensajes preventivos a
través de la intranet institucional, carteleria
informativa, correos electronicos y
notificaciones en la aplicacion de banca movil.
Ademas, se plantea la organizacion de un "Mes
de la Ciberseguridad", durante el cual se
realizaran actividades formativas, concursos y
reconocimientos para los colaboradores que
demuestren mejores practicas y mayor
compromiso con la seguridad digital.
Posteriormente, la propuesta considera la
implementacion de un sistema de **monitoreo
y respuesta proactiva** que permita detectar
comportamientos andémalos en el uso de las

plataformas institucionales mediante
herramientas especializadas de supervision.
Asimismo, se estableceran procedimientos
claros para el reporte, gestion y respuesta ante
incidentes de seguridad, con el objetivo de
garantizar una actuacioén oportuna, minimizar el
impacto de posibles ataques y fortalecer la
capacidad de respuesta de la organizacion frente
a amenazas emergentes (SANS Institute, 2024).
A continuacidn, se presentan los principales
resultados esperados en el programa de
prevencion a partir del uso de plataformas
digitales:

Tabla 2. Resultados esperados del programa de prevencion en el uso de plataformas digitales — Banco.

Sltua(czlgg 41)11 icial Meta al afio 1 Fuente de medicién Impacto esperado
P taj incident ., . . M ici6 h
orcentaje de 1r}c1den os de N <35 % (reduccion del Registro de incidentes enor exposicion a blfe,c as de
seguridad relacionados con 87 % o . seguridad y reduccion de
60 %) internos s .
errores humanos pérdidas financieras
Puntaje promedio en . L
evaluaciones infernas de 62/100 > 87/100 Encuestas prospectivas y Mayor preparacion para detectar
ciberseguridad pruebas de conocimiento y prevenir amenazas
Participacién del personal en Mayor involucramiento en la
programas de capacitacion 45 % >90 % Registros de asistencia Y .
mensual cultura de seguridad
Simulaciones de phishing con 28 % de clics <10% Plataforma de simulacion Reduccién de vulnerabilidad
clics erréneos ’ - ’ de ataques ante ingenieria social
Cumplimiento en uso de Mayor seguridad de acceso a
autenticacion multifactor 65 % 100 % Auditoria interna de TI yor seg e
(MFA) sistemas criticos
Tiempo promedio de reporte 6 horas <1 hora Sistema de tickets y Respuesta mas rapida y
de incidentes - monitoreo mitigacion de dafios
Satisfaccion del cliente con la 78 % > 00 % Encuesta de satisfaccion al Aumento de confianza en los
seguridad digital ’ - ° cliente canales digitales

Fuente: Elaboracion propia.

Los resultados esperados de la propuesta se
orientan al fortalecimiento de la seguridad
digital institucional mediante la disminucion de
los riesgos asociados al uso de las tecnologias
de la informacion. En primer lugar, se espera
una reduccion significativa de los incidentes de
ciberseguridad, reflejada en una disminucion de
al menos el 50 % de los casos relacionados con
accesos no autorizados, ataques de malware,
intentos de phishing y fugas de informacion.
Este resultado evidenciaria una mayor
efectividad de las medidas preventivas
implementadas y una mejora en la proteccion de
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los activos digitales de la organizacion.
Asimismo, se prevé un incremento en el nivel
de conocimiento y en la cultura de
ciberseguridad del personal, como
consecuencia de los programas de capacitacion
y sensibilizacion. Se espera que los
colaboradores alcancen un puntaje promedio
superior al 85 % en las evaluaciones internas
sobre seguridad digital, demostrando un mayor
dominio de las buenas practicas y una mayor
capacidad para identificar y prevenir amenazas
informdticas. En cuanto a la proteccion de los
sistemas institucionales, se proyecta la
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implementacion total de mecanismos de
autenticacion segura, logrando que el 100 % de
las  plataformas criticas
autenticacion multifactor (MFA). Esta medida
permitira fortalecer el control de acceso a la
informacion, reducir la probabilidad de

cuenten con

intrusiones y aumentar la seguridad de los
recursos tecnoldgicos de la institucion. Otro
resultado esperado es la participacion activa del
personal en las actividades de formacion y
simulacidn, alcanzando una tasa superior al 90
% de colaboradores que completen
satisfactoriamente las capacitaciones anuales y
participen en ejercicios de simulacion de
ataques  cibernéticos. Esta participacion
favorecera el desarrollo de competencias
practicas para responder de manera adecuada
ante posibles incidentes de seguridad.

De igual manera, se espera optimizar la
capacidad de respuesta frente a incidentes de
ciberseguridad, reduciendo el tiempo de
reporte, analisis y contencién a menos de una
hora desde la deteccion del evento. Una
respuesta mas rapida contribuird a minimizar el
impacto de los incidentes y a garantizar la
continuidad de las operaciones institucionales.
En conclusion, la propuesta busca fortalecer la
confianza de los clientes o usuarios mediante un
incremento de al menos el 15 % en la
percepcion de seguridad reflejada en las
encuestas de satisfaccion. Paralelamente, se
espera alcanzar el cumplimiento total de las
normativas y estandares internacionales de
seguridad de la informacion, obteniendo un 100
% de conformidad en auditorias basadas en
marcos de referencia como ISO 27001, NIST o
PCI DSS, segun las necesidades vy
caracteristicas de la organizacion. Estos
resultados consolidaran una cultura
organizacional orientada a la prevencion de
riesgos y a la mejora continua de la gestion de
la ciberseguridad.
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Conclusiones

La presente investigacion permitid identificar
que la seguridad digital depende en gran medida
del comportamiento humano, y que los
conocimientos y actitudes de los usuarios
influyen directamente en sus practicas. Aunque
existe un nivel aceptable de cumplimiento en
ciertas medidas preventivas, muchos usuarios
presentan  simultdneamente  habitos que
aumentan su vulnerabilidad ante amenazas
como phishing, ingenieria social y software
malicioso. Los resultados confirman que, a
mayor conocimiento y actitud positiva hacia la
seguridad, mayor es la probabilidad de adoptar
conductas seguras. Sin embargo, la presencia de
practicas inseguras incluso entre usuarios con
conocimientos medios o altos evidencia que la
formacion, por si sola, no garantiza un
comportamiento consistente. Esto resalta la
necesidad de estrategias integrales que
combinen educacion continua, implementacion
de controles técnicos y fortalecimiento de la
cultura organizacional.

La evidencia obtenida permite concluir que la
institucion debe priorizar la capacitacion
permanente y la creacion de mecanismos
automaticos de proteccion, como autenticacion
multifactor obligatoria y politicas estrictas de
contrasefias, para reducir los riesgos. En
definitiva, la seguridad digital no depende
unicamente de conocimientos individuales, sino
de un ecosistema de practicas, actitudes y
politicas que deben integrarse coherentemente.
En conclusion, la prevencion en plataformas
digitales es hoy una disciplina integral que
combina tecnologias avanzadas, metodologias
de desarrollo seguro, monitoreo continuo y
cultura de seguridad organizacional. La
convergencia de herramientas tradicionales
como firewalls, criptografia y politicas 1AM
con tecnologias emergentes como Blockchain e
inteligencia artificial marca una nueva etapa en
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la defensa digital. Las organizaciones que
adopten una vision proactiva, apoyada en
gobernanza, automatizaciéon y andlisis de
riesgos, estaran mejor preparadas para enfrentar
un panorama de amenazas en constante
evolucion, protegiendo asi su informacién, su
reputacion y la confianza de sus usuarios. Los
resultados confirman, en términos empiricos, la
hipétesis central del estudio: el conocimiento y
la actitud hacia la seguridad digital influyen
significativamente en las practicas de los
usuarios. Sin embargo, la coexistencia de
practicas seguras con comportamientos de
riesgo indica que los programas formativos
actuales son incompletos o poco practicos. En
otras palabras, la capacitacion existe en parte
(reflejada  en  contrasefias  robustas y
reconocimiento de riesgos), pero su alcance y su
capacidad de cambiar habitos cotidianos (no
reutilizar contrasefias, no clicar enlaces
sospechosos) es limitado.
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