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Resumen  

La transformación digital ha impulsado el 

crecimiento de las pequeñas y medianas 

empresas (PYMES) del sector tecnológico; sin 

embargo, este proceso no siempre ha estado 

acompañado por una gestión estructurada de la 

ciberseguridad, lo que incrementa la exposición 

a riesgos digitales y compromete la continuidad 

operativa. En este contexto, el estudio tuvo 

como objetivo evaluar el nivel de madurez en 

ciberseguridad de las PYMES tecnológicas de 

la ciudad de Loja e identificar las brechas 

organizacionales que inciden en su resiliencia 

digital. La investigación adoptó un enfoque 

cuantitativo, con diseño no experimental y 

transversal, aplicando una encuesta estructurada 

a 20 PyMEs mediante una escala Likert de 

cinco puntos para analizar cinco dimensiones: 

recursos, gobernanza y responsabilidades, 

cultura organizacional, capacidades técnicas y 

políticas de seguridad; el instrumento evidenció 

alta consistencia interna (α = 0,92). Los 

resultados muestran un nivel medio de madurez 

en ciberseguridad, con una media global de 2,65 

sobre 5 y valores entre 1,0 y 4,9; las capacidades 

técnicas alcanzaron el mayor nivel relativo (≈ 

2,8), mientras que la cultura organizacional y 

las políticas de seguridad registraron los 

puntajes más bajos (≈ 2,5), evidenciando un 

enfoque predominantemente reactivo. En 

conclusión, la evaluación de la madurez en 

ciberseguridad se consolida como un 

instrumento estratégico para diagnosticar 

brechas estructurales y orientar decisiones 

progresivas que fortalezcan de manera 

sostenible la resiliencia digital empresarial, en 

coherencia con el marco normativo ecuatoriano 

y los estándares internacionales de referencia. 

Palabras clave: Ciberseguridad, Políticas de 

seguridad, Resiliencia digital, 

Transformación digital, Brechas en 

ciberseguridad. 

 

Abstract 

Digital transformation has driven the growth of 

small and medium-sized enterprises (SMES) in 

the technology sector; however, this process 

has not always been accompanied by structured 

cybersecurity management, increasing 

exposure to digital risks and compromising 

operational continuity. In this context, the 

study aimed to evaluate the cybersecurity 

maturity level of technology SMES in the city 

of Loja and identify organizational gaps that 

affect their digital resilience. The research 

adopted a quantitative approach, with a non-
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experimental, cross-sectional design, applying 

a structured survey to 20 SMEs using a five-

point Likert scale to analyze five dimensions: 

resources, governance and responsibilities, 

organizational culture, technical capabilities, 

and security policies. The instrument 

demonstrated high internal consistency (α = 

0.92). The results show a medium level of 

cybersecurity maturity, with an overall mean of 

2.65 out of 5 and values between 1.0 and 4.9. 

Technical capabilities reached the highest 

relative level (≈ 2.8), while organizational 

culture and security policies registered the 

lowest scores (≈ 2.5), demonstrating a 

predominantly reactive approach. In 

conclusion, the cybersecurity maturity 

assessment is consolidated as a strategic tool 

for diagnosing structural gaps and guiding 

progressive decisions that sustainably 

strengthen corporate digital resilience, in 

accordance with the Ecuadorian regulatory 

framework and international benchmark 

standards. 

Keywords: Cybersecurity, Security policies, 

Digital resilience, Digital transformation, 

Cybersecurity gaps. 

 

Sumário 

A transformação digital impulsionou o 

crescimento das pequenas e médias empresas 

(PMES) do setor tecnológico; contudo, esse 

processo nem sempre foi acompanhado por 

uma gestão estruturada de cibersegurança, 

aumentando a exposição a riscos digitais e 

comprometendo a continuidade operacional. 

Nesse contexto, o estudo teve como objetivo 

avaliar o nível de maturidade em 

cibersegurança de PMEs do setor tecnológico 

na cidade de Loja e identificar lacunas 

organizacionais que afetam sua resiliência 

digital. A pesquisa adotou uma abordagem 

quantitativa, com delineamento transversal não 

experimental, aplicando um questionário 

estruturado a 20 PMEs, utilizando uma escala 

Likert de cinco pontos para analisar cinco 

dimensões: recursos, governança e 

responsabilidades, cultura organizacional, 

capacidades técnicas e políticas de segurança. 

O instrumento demonstrou alta consistência 

interna (α = 0,92). Os resultados apontam um 

nível médio de maturidade em cibersegurança, 

com média geral de 2,65 em 5 e valores entre 

1,0 e 4,9. As capacidades técnicas atingiram o 

nível relativo mais alto (≈ 2,8), enquanto a 

cultura organizacional e as políticas de 

segurança registraram as pontuações mais 

baixas (≈ 2,5), demonstrando uma abordagem 

predominantemente reativa. Em conclusão, a 

avaliação da maturidade em cibersegurança se 

consolida como uma ferramenta estratégica 

para diagnosticar lacunas estruturais e orientar 

decisões progressivas que fortaleçam de forma 

sustentável a resiliência digital corporativa, em 

conformidade com o marco regulatório 

equatoriano e os padrões internacionais de 

referência. 

Palavras-chave: Cibersegurança, Políticas 

de segurança, Resiliência digital, 

Transformação digital, Lacunas em 

cibersegurança. 

 

Introducción 

La transformación digital ha reconfigurado las 

operaciones de las pequeñas y medianas 

empresas (PYMES) a nivel global, generando 

oportunidades de innovación y competitividad, 

pero también incrementando su exposición a 

amenazas cibernéticas. En este contexto, la 

ciberseguridad se ha consolidado como un 

desafío estratégico para la sostenibilidad 

organizacional, dado que los ciberataques 

representan uno de los principales riesgos 

globales por su impacto económico, operativo y 

reputacional (Aguilar, 2021). Esta 

preocupación se refleja en el ámbito 

internacional, donde más de 106 países han 

desarrollado políticas de ciberseguridad 

(Organization of American States, 2025). Sin 

embargo, en América Latina esta problemática 

se intensifica, ya que solo el 42 % de las 

PYMES ha implementado políticas formales de 

seguridad, evidenciando una alta vulnerabilidad 

asociada a limitaciones de recursos y 

capacitación (Zambrano et al., 2024; Luján et 

al., 2023).  En el contexto ecuatoriano, si bien 
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las Pymes han mostrado avances en la adopción 

de tecnologías digitales con el objetivo de 

fortalecer su competitividad, la ciberseguridad 

aún no se ha consolidado como una prioridad 

estratégica dentro de sus procesos de gestión.  

 

Evidencia empírica reciente indica que una 

proporción significativa de estas organizaciones 

opera con niveles básicos de digitalización y 

con mecanismos de protección incipientes, 

dado que aproximadamente el 65 % de las 

empresas dispone únicamente de tecnología 

mínima y prácticas limitadas en materia de 

ciberseguridad  (Armijos et al., 2024). Esta 

situación se ve agravada por la persistencia de 

brechas estructurales en la aplicación de los 

marcos normativos vigentes, donde el nivel de 

cumplimiento regulatorio en seguridad digital 

apenas alcanza el 31 % en el segmento de las 

PYMES. A ello se suman las limitaciones en la 

efectividad de las políticas públicas orientadas 

a fortalecer la seguridad cibernética en el 

entorno empresarial, lo que contribuye a 

mantener una gestión fragmentada y reactiva de 

los riesgos digitales (Vasco et al., 2025; Pozo, 

2022). 

En la ciudad de Loja, las PYMES tecnológicas 

desempeñan un papel relevante en el desarrollo 

de la economía local. De acuerdo con datos del 

Instituto Nacional de Estadística y Censos, 

existen aproximadamente 56 empresas del 

sector tecnológico en la provincia (Instituto 

Nacional de Estadística y Censos INEC, 2024). 

Sin embargo, investigaciones previas 

evidencian que estas organizaciones presentan 

en su mayoría, niveles bajos o intermedios de 

madurez en ciberseguridad, con brechas en el 

ámbito organizativo, normativo y cultural de la 

gestión de riesgos digitales (Vera, 2020; Zuñiga 

et al., 2020). En este sentido, las brechas 

identificadas en el contexto local se alinean con 

tendencias más amplias, donde la limitada 

madurez en ciberseguridad incrementa la 

vulnerabilidad de las Pymes. Esta situación 

resulta particularmente crítica considerando que 

el 57 % de las PYMES reconoce que un 

ciberataque puede comprometer 

significativamente su continuidad operativa 

(European Union Agency for Cybersecurity, 

2021). 

Desde esta perspectiva, el presente estudio se 

justifica en la necesidad de evaluar la madurez 

en ciberseguridad de las PYMES tecnológicas 

de Loja, identificando brechas estructurales y 

áreas prioritarias de mejora. Para ello, se adopta 

un enfoque cuantitativo y descriptivo mediante 

la aplicación de una encuesta a 20 empresas del 

sector. El instrumento analiza cinco 

dimensiones fundamentales: cultura 

organizacional, gobernanza y 

responsabilidades, capacitación del personal, 

infraestructura tecnológica y políticas de 

seguridad. Este estudio enfatiza la importancia 

de fortalecer la resiliencia digital de las PYMES 

de la ciudad de Loja mediante una gestión 

eficiente de los recursos, la formación continua 

del talento humano y la implementación de 

políticas de seguridad alineadas con marcos 

regulatorios nacionales e internacionales, como 

el NIST Cybersecurity Framework y el 

Cybersecurity Capability Maturity Model 

(C2M2).  

Estos referentes contribuyen a mejorar la 

gestión de los riesgos digitales y a promover la 

sostenibilidad organizacional en entornos 

altamente competitivos y vulnerables (National 

Institute of Standards and Technology, 2018; 

U.S. Department of Energy, 2022). En este 

sentido, la ciberseguridad debe abordarse no 

solo como un desafío técnico, sino como un 

pilar estratégico de la transformación digital, 

indispensable para garantizar la continuidad 

operativa y la competitividad de las PYMES. 
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En este contexto, a pesar de las referencias 

bibliográficas acerca de seguridad corporativa 

existe un vacío en la medición cuantitativa de la 

madurez en ciberseguridad específicamente, en 

las PyMEs de la ciudad de Loja, donde los 

recursos son limitados y en un entorno donde 

aún no se han desarrollado análisis 

estructurados sobre esta problemática.  

A partir de una metodología clara y sistemática, 

alineada con la normativa ecuatoriana vigente y 

con marcos internacionales, en este trabajo se 

identifica las brechas tanto organizacionales 

como técnicas. De esta forma, los resultados no 

solo aportan evidencia empírica para el ámbito 

académico, sino que también pueden servir 

como referencia práctica para que las empresas 

fortalezcan su gestión de la seguridad de la 

información y orienten decisiones estratégicas 

encaminadas al desarrollo progresivo y 

sostenible de su resiliencia digital. En los 

últimos años, la transformación digital se ha 

convertido en un componente clave para las 

pequeñas y medianas empresas (PyMEs), ya 

que les permite fortalecer su competitividad, 

impulsar la innovación y optimizar sus procesos 

internos. Sin embargo, en muchos escenarios 

dicho avance tecnológico se desarrolla de forma 

gradual y sin una planificación integral con 

limitaciones en la adopción de medidas 

adecuadas de ciberseguridad, especialmente en 

organizaciones con recursos humanos y 

financieros reducidos.  

Dentro del ámbito latinoamericano, donde 

persisten bajos niveles de madurez digital y 

debilidades en la gestión organizacional, esta 

situación incrementa la exposición de las 

PyMEs a amenazas frecuentes como el 

phishing, el ransomware y las técnicas de 

ingeniería social. (Zambrano et al., 2024; 

Porrúa, 2025). En las pequeñas y medianas 

empresas, la adopción de herramientas digitales 

crece de forma relevante en comparación a la 

implementación de prácticas formales y 

técnicas para la protección de la información, 

tal como lo evidencian diversas investigaciones 

realizadas a nivel regional. A su vez, esta brecha 

da lugar a una mayor superficie de ataque y, en 

consecuencia, un crecimiento significativo del 

riesgo de incidentes cibernéticos (Luján et al., 

2023); León et al., 2022). En este contexto, la 

ciberseguridad se configura como un pilar 

indispensable de la transformación digital, ya 

que su ausencia compromete principios 

fundamentales como la confidencialidad, la 

integridad, la disponibilidad y el no repudio de 

los datos. 

La gestión de la ciberseguridad en las pequeñas 

y medianas empresas (PYMES) en Ecuador aún 

no se ha consolidado como un eje estratégico 

prioritario. Según señalan (Peralta y Aguilar, 

2021), estas organizaciones suelen enfocar sus 

esfuerzos en la reducción de costos y en la 

mejora de la eficiencia operativa, lo que 

restringe la asignación de recursos destinados a 

la protección de los sistemas de información. En 

consecuencia, se evidencia una brecha relevante 

entre el nivel de digitalización alcanzado y las 

capacidades institucionales para gestionar de 

manera adecuada los riesgos cibernéticos. A 

ello se suma la limitada disponibilidad de 

profesionales especializados, la ausencia de 

estructuras organizativas orientadas a la 

seguridad y el uso intensivo de tecnologías, 

factores que incrementan la vulnerabilidad de 

las PyMEs frente a las amenazas digitales 

(Ramos, 2023).  

En la ciudad de Loja, esta problemática 

adquiere características particulares. Según 

datos del (Instituto Nacional de Estadística y 

Censos INEC, 2024), en la provincia se 

registran 53 empresas pequeñas, 2 medianas de 

tipo A y 1 mediana de tipo B dedicadas al sector 
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tecnológico. La adopción de la transformación 

digital representa para estas organizaciones una 

oportunidad para optimizar sus procesos y 

fomentar la innovación; sin embargo, el 

ient3limitado énfasis en ciberseguridad dentro 

de las empresas, la escasa articulación con 

marcos normativos nacionales e 

internacionales, la falta de políticas 

formalizadas y la insuficiente asignación de 

recursos económicos dificultan la construcción 

de entornos digitales resilientes. En este 

contexto, se configura un escenario de alta 

vulnerabilidad que hace necesaria una 

evaluación sistemática de los niveles de 

madurez y de las brechas existentes en materia 

de ciberseguridad. 

En ciberseguridad, las brechas son las 

diferencias que surgen entre las actividades que 

realizan para asegurar la información y las guías 

que han sido definidas por normativas y 

estándares establecidos. Estas deficiencias en 

las pequeñas y medianas empresas, afectan la 

gestión del riesgo digital y se originan como 

resultado de la interacción entre factores 

económicos, organizativos, tecnológicos y 

humanos.  Uno de los factores más relevantes es 

la escasa asignación de recursos económicos 

para la seguridad de la información, debido a 

que se ve como un gasto en lugar de una 

inversión estratégica (Bustillos y Rojas, 2022). 

Por lo cual, dicha restricción limita la 

implementación de auditorías especializadas, 

controles técnicos avanzados y planes formales 

para responder a incidentes. 

A ello se suma la falta de procedimientos de 

seguridad y políticas internas documentadas, 

algo común en las PyMEs de Ecuador, aunque 

su dependencia de los sistemas de información 

ha ido en aumento (Vera, 2020). Además, la 

escasez de formación y concienciación en 

ciberseguridad vuelve el factor humano un 

elemento esencial de vulnerabilidad; esto hace 

más efectivos los ataques basados en phishing e 

ingeniería social (Maldonado, 2022; Villarreal, 

2024). Estas brechas muestran una falta de 

conexión entre la adopción tecnológica y la 

madurez en ciberseguridad, lo que subraya la 

importancia de analizarlas sistemáticamente 

como fundamento para robustecer la resiliencia 

digital. 

La madurez en la ciberseguridad organizacional 

hace referencia a la medida en que una 

compañía incorpora de manera sistemática 

procesos, políticas, controles técnicos y cultura 

de seguridad a su gestión. Por lo tanto, las 

acciones de seguridad tienden a ser reactivas y 

fragmentadas en niveles bajos de madurez, 

mientras que en aquellos más altos se distinguen 

por la gobernanza, la planificación y la mejora 

continua.  El nivel de madurez organizacional y 

digital guarda una relación directa con el grado 

de madurez en ciberseguridad en las PyMEs de 

Ecuador. Por ende, la incorporación de 

tecnologías sin una evaluación estructurada de 

riesgos, limita la capacidad para prevenir, 

detectar y responder a incidentes (Armijos et al., 

2024). Además Villarreal (2024)  afirma que la 

ausencia de una capacitación del personal 

humano obstaculiza la creación de una cultura 

organizacional enfocada en la seguridad. 

Desde el punto de vista de la ciberseguridad 

organizacional, la conformidad con estándares 

internacionales establece criterios que sirven 

para medir la capacidad institucional con 

respecto a la administración de la seguridad de 

la información. Este método se basa en la 

gestión de riesgos, la determinación de 

responsabilidades y la formalización de 

procedimientos de control y mejora, lo cual 

posibilita el análisis estructurado del estado de 

la ciberseguridad en las organizaciones 

(International Organization for Standardization; 
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International Electrotechnical Commission, 

2022). No obstante Choez y Mora (2025), 

mencionan que la implementación de este 

estándar en las PyMEs está limitada por 

restricciones de recursos y habilidades técnicas. 

Desde esta perspectiva, marcos 

complementarios como el NIST Cybersecurity 

Framework y el Cybersecurity Capability 

Maturity Model (C2M2) hacen posible la 

evaluación gradual de las capacidades técnicas 

y organizacionales, lo cual posibilita detectar 

brechas entre el nivel esperado de madurez y la 

situación actual.  

En consecuencia, la evaluación del grado de 

madurez se establece como una herramienta 

diagnóstica para guiar en la toma de decisiones 

estratégicas en el manejo de la ciberseguridad. 

Se define la resiliencia digital como la habilidad 

de una organización para prevenir, identificar, 

reaccionar y reponerse ante incidentes de 

ciberseguridad, asegurando la continuidad de 

las operaciones. En las pequeñas y medianas 

empresas, esta habilidad se basa en la 

coordinación entre los controles técnicos, los 

procedimientos organizativos y la capacitación 

del talento humano. Así mismo, la resiliencia 

digital se establece como un elemento 

transversal en el manejo de la seguridad de la 

información y no como una medida tecnológica 

aislada. Según Orellana (2020) y López y 

Ordóñez (2024) la falta de roles definidos, 

planes formales de respuesta y mecanismos de 

comunicación interna intensifican el impacto de 

los incidentes cibernéticos en las PYMES de 

Ecuador.  

Por lo tanto, la falta de estructuras organizativas 

enfocadas en la seguridad, limita la capacidad 

de prevención y recuperación ante situaciones 

adversas. Por otro lado, la capacitación 

sistemática y la concienciación en seguridad 

mejoran las prácticas de protección de la 

información y disminuyen el número de fallos 

operativos, como indica (Maldonado 2022). En 

el ámbito normativo, el marco jurídico 

ecuatoriano refuerza la implementación de 

estrategias en materia de ciberseguridad. En 

este sentido, la protección de los datos 

personales es un objetivo esencial del manejo de 

la información, según lo indica el artículo 1 de 

la Ley Orgánica de Protección de Datos 

Personales. Dicha ley, se rige por principios 

como la confidencialidad, la seguridad y la 

responsabilidad proactiva (art. 10).  

Por lo tanto, la normativa requiere que se 

implementen medidas organizativas y técnicas 

basadas en procedimientos de gestión y análisis 

del riesgo (arts. 37, 40 y 41), además, de incluir 

la seguridad desde el diseño y por defecto en los 

procesos digitales (art. 39). Por lo tanto, dicho 

marco facilita el fortalecimiento de la 

resiliencia digital de las PYMES (Ley orgánica 

de protección de datos personales, 2021). En 

este mismo contexto, el Reglamento General de 

la Ley Orgánica de Protección de Datos 

Personales, operacionaliza dichas disposiciones 

y define las pautas para su implementación. Por 

ende, las entidades tienen que incorporar 

acciones técnicas y organizativas que se alineen 

con la naturaleza del tratamiento, los riesgos 

relacionados y el estado de la técnica, según este 

reglamento (arts. 33 y 34).  

Del mismo modo, fomenta la ejecución de 

evaluaciones de impacto como método 

preventivo (arts. 29 y 30) y establece el 

procedimiento para notificar las violaciones a la 

seguridad que supongan un peligro para los 

derechos de los titulares (arts. 24, 26 y 28). En 

consecuencia, el reglamento se establece como 

una guía práctica para manejar la resiliencia 

digital en las pequeñas y medianas empresas 

(Presidencia de la República del Ecuador, 

2023). Por otro lado, el Código Orgánico 
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Integral Penal (COIP) considera la 

ciberseguridad desde un enfoque sancionatorio 

al penalizar comportamientos como el acceso 

no autorizado a sistemas informáticos, la 

divulgación inapropiada de bases de datos y el 

daño informático en el entorno digital, entre 

otros. Por lo tanto, a diferencia del enfoque 

preventivo y organizativo que buscan las leyes 

de protección de datos, el COIP adopta un 

método reactivo, interviniendo después de que 

las deficiencias en la gestión de la seguridad de 

la información se hayan convertido en un delito.  

Así mismo en el ámbito de las pequeñas y 

medianas empresas, donde las limitaciones 

técnicas y organizativas a menudo dan lugar a 

brechas en la madurez de la ciberseguridad, este 

marco legal se vuelve crítico para demostrar que 

una gestión insuficiente de la seguridad de la 

información afecta negativamente la 

continuidad operativa y la resiliencia digital, lo 

cual puede ocasionar problemas legales 

(Asamblea Nacional del Ecuador, 2014). Así 

mismo, la Ley de Comercio electrónico, firmas 

electrónicas y mensajes de datos establece 

reglas con el objetivo de asegurar la 

disponibilidad, integridad, confidencialidad y 

autenticidad de los datos en el contexto de las 

transacciones digitales. Dicha normativa, a 

través de los artículos 5, 7, 8, 9, 10 y 15, enfatiza 

la responsabilidad de establecer controles de 

seguridad en la administración de transacciones 

digitales y en la protección de la información 

personal.  

Por lo tanto, estas pautas ayudan a disminuir las 

disparidades en términos de madurez en 

ciberseguridad en las pequeñas y medianas 

empresas (PYMES) (Ley de comercio 

electrónico, firmas electrónicas y mensajes de 

datos, 2002). En Ecuador, la Ley Orgánica de 

Telecomunicaciones aporta aspectos 

significativos para el diagnóstico de la 

resiliencia digital. Por consiguiente, aunque esta 

normativa no regula directamente la gestión 

interna de la ciberseguridad organizacional, sí 

define ciertos objetivos en los artículos 22 y 24, 

los cuales establecen que se debe proteger la 

integridad y disponibilidad de las redes. 

Además, el artículo 3, por su parte, señala que 

los servicios de telecomunicaciones deben ser 

continuos y de buena calidad.  

En consecuencia, la estabilidad de las 

telecomunicaciones se presenta como un 

elemento que permite la resiliencia digital en las 

pequeñas y medianas empresas (PYMES), 

debido que, gracias a la conectividad, esta 

mantiene el funcionamiento de los sistemas de 

información y los servicios digitales (Ley 

orgánica de telecomunicaciones, 2015). A pesar 

de que el esquema gubernamental de seguridad 

de la información (EGSI) está dirigido, en su 

mayoría, a las entidades públicas, sus 

directrices técnicas son un referente útil para 

examinar la ciberseguridad en las empresas 

privadas, especialmente en las pequeñas y 

medianas empresas tecnológicas. Por 

consiguiente, el EGSI fomenta, en su marco 

normativo, la gestión e identificación de 

riesgos, la protección y clasificación de los 

activos de la información, la asignación de roles 

y sus responsabilidades y, así como el manejo 

de incidentes y la continuidad de los servicios 

digitales.  

Como resultado, a pesar de que no se considera 

un modelo de madurez formal ni un estándar 

que pueda ser certificado, sus lineamientos son 

relevantes para robustecer gradualmente la 

resiliencia digital en el entorno ecuatoriano  

(Ministerio de Telecomunicaciones y de la 

Sociedad de la Información, 2024).  De manera 

similar la ISO/IEC 27001:2022, define un 

esquema internacional para manejar la 

seguridad de la información la cual se 
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fundamenta en la mejora continua y en la 

gestión de riesgos. No obstante, la norma 

fomenta la asignación de roles y 

responsabilidades (controles 5.1 y 5.2), el 

manejo sistemático de incidentes (control 5.24), 

la concienciación del personal (control 6.3) y la 

definición de políticas de seguridad. Por lo 

tanto, dichos controles posibilitan la detección 

de brechas y la priorización de acciones 

factibles en las pequeñas y medianas empresas 

sin necesidad de procedimientos formales de 

certificación (International Organization for 

Standardization; International Electrotechnical 

Commission, 2022). 

Desde otra perspectiva, el marco COBIT ofrece 

directrices para promover la alineación de los 

objetivos del negocio con la gestión de la 

seguridad de la información. Asimismo, 

(ISACA, 2019) afirma que tales directrices 

ayudan a definir roles, responsabilidades, 

supervisión del desempeño organizacional y 

gestión de riesgos en PYMES con recursos 

limitados. Por lo tanto, este modelo 

complementa y fortalece los enfoques técnicos 

y regulatorios al enfatizar la integración dentro 

del sistema de gobierno y gestión 

organizacional y mejorar progresivamente el 

nivel de madurez de la ciberseguridad. Además, 

esto no reemplaza los controles establecidos por 

normas como ISO/IEC 27001, sino que actúa 

como un elemento integrador que potencia su 

aplicación. 

Asimismo, el Marco de Ciberseguridad del 

Instituto Nacional de Estándares y Tecnología 

(NIST CSF) organiza la gestión de la 

ciberseguridad en cinco funciones, las cuales 

son la identificación, protección, detección, 

respuesta y recuperación. Además, según el 

(National Institute of Standards and 

Technology, 2018), este método hace más fácil 

la conversión de los principios normativos en 

acciones específicas, lo cual es relevante para 

las pequeñas y medianas empresas debido a que 

posibilita una adopción acorde con sus 

capacidades organizacionales. Sin embargo, el 

NIST CSF ayuda a robustecer la resiliencia 

digital y funciona como un marco que 

complementa a la ISO/IEC 27001. Por ende, no 

reemplaza su enfoque de gestión, sino que lo 

potencia en términos de aplicación práctica y de 

desarrollo del nivel de madurez en 

ciberseguridad.  

Por el contrario, el Cybersecurity Capability 

Maturity Model está enfocado en la medición 

del nivel de madurez de las capacidades de 

ciberseguridad a nivel organizacional. Además, 

el C2M2 posibilita la evaluación del desarrollo 

de las capacidades descritas por el NIST a 

través de niveles de madurez establecidos. Así 

mismo, este modelo permite detectar brechas y 

priorizar las acciones de mejora, lo que fomenta 

un fortalecimiento progresivo de la resiliencia 

digital en línea con las capacidades 

organizacionales de las PYMES (U.S. 

Department of Energy, 2022). En síntesis, la 

información analizada evidencia que la 

ciberseguridad en las PyMEs tecnológicas 

demanda no solo controles técnicos, sino 

también de prácticas organizativas y del 

cumplimiento de normativas.  

Materiales y Métodos 

La presente investigación tiene como finalidad 

evaluar el nivel de madurez en ciberseguridad 

de las pequeñas y medianas empresas (PYMES) 

del sector tecnológico de la ciudad de Loja, 

aportando un diagnóstico estructurado que 

permita comprender sus brechas 

organizacionales y técnicas, y orientar acciones 

progresivas de mejora basadas en la evidencia 

empírica obtenida. La investigación se 

desarrolla bajo un enfoque cuantitativo, con un 

alcance analítico–descriptivo, orientado a la 
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medición objetiva de variables asociadas con la 

gestión de la ciberseguridad. De este modo, el 

diseño metodológico se define como no 

experimental y transversal, dado que las 

variables se observan en su contexto natural y, 

en consecuencia, la recolección de los datos se 

efectúa en un único momento del tiempo. La 

población de estudio está conformada por las 

PyMEs del sector tecnológico de la ciudad de 

Loja.  

 

La muestra está integrada por 20 PyMEs 

tecnológicas, seleccionadas mediante muestreo 

no probabilístico por conveniencia, 

considerando criterios de accesibilidad, 

disposición a participar y pertenencia al sector. 

Esta selección resulta adecuada para un estudio 

de carácter diagnóstico y analítico, 

considerando las limitaciones de acceso a 

información sensible vinculada con la 

ciberseguridad. La técnica de recolección de 

datos utilizada es la encuesta estructurada, 

aplicada al personal que se desempeñe en las 

pymes participantes. El instrumento 

corresponde a un cuestionario estructurado, 

implementado mediante un formulario digital 

en Google Forms. El cuestionario emplea una 

escala tipo Likert de cinco niveles, que permite 

evaluar dimensiones relacionadas con la falta de 

recursos financieros, la escasez de personal 

especializado, la limitada cultura 

organizacional, la infraestructura y las políticas 

formales.  

 

Los datos obtenidos se organizan y analizan 

mediante estadística descriptiva, utilizando 

herramientas informáticas como Microsoft 

Excel, a través del cálculo de medias, medianas, 

desviaciones estándar, el mínimo y máximo con 

el propósito de identificar los niveles de 

madurez en ciberseguridad y las brechas 

existentes. Asimismo, previo al análisis de los 

datos, se evaluó la confiabilidad del instrumento 

mediante el coeficiente Alfa de Cronbach, 

obteniéndose un valor de α = 0,92, lo que 

evidencia una muy alta consistencia interna del 

cuestionario aplicado y respalda la fiabilidad de 

los datos recopilados para el estudio. A partir 

del análisis descriptivo realizado, los resultados 

permiten identificar con mayor precisión las 

brechas organizacionales y técnicas presentes 

en las PYMES tecnológicas de la ciudad de 

Loja.  

 

Estos hallazgos evidencian diferencias en el 

nivel de madurez entre dimensiones, lo que 

aporta una visión estructurada del estado actual 

de la gestión de la ciberseguridad en el sector. 

Con base en la evidencia obtenida, se plantean 

orientaciones generales encaminadas al 

fortalecimiento progresivo de la resiliencia 

digital, sin que ello implique la implementación 

directa de acciones estratégicas dentro del 

presente estudio. El nivel de madurez en 

ciberseguridad se evaluó en cinco dimensiones 

organizacionales como recursos, gobernanza y 

responsabilidades, cultura organizacional, 

capacidades técnicas y políticas de seguridad. 

Por lo cual, cada factor se analizó por medio de 

dos preguntas y su valoración se realizó a través 

de la escala Likert de cinco puntos. Así mismo, 

con base a los datos obtenidos en la encuesta, se 

realizó un promedio de los ítems con cada 

dimensión por PyME y, a su vez, se estableció 

un índice de madurez global, calculado como el 

promedio de las cinco dimensiones.  

 

Con el propósito de otorgar mayor precisión 

interpretativa al índice construido, se 

establecieron tres niveles de madurez en 

función de los valores obtenidos: bajo (1,0–2,0), 

correspondiente a prácticas incipientes y 

predominantemente reactivas; medio (2,1–3,0), 

asociado a procesos parcialmente definidos y en 

desarrollo; y avanzado (>3,0), caracterizado por 

una gestión formalizada y orientada a la mejora 
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continua. Esta clasificación mantiene 

coherencia con la lógica de niveles utilizada en 

modelos de madurez en ciberseguridad, donde 

el avance organizacional se entiende como un 

proceso progresivo.  

  

 
Figura 1. Diagrama de proceso metodológico 

de la investigación 

Fuente: Elaboración propia 

Resultados y Discusión  

Investigaciones previas desarrolladas en 

contextos empresariales similares han 

identificado patrones comparables en la gestión 

de la ciberseguridad en PYMES ecuatorianas. 

En particular, el estudio realizado por (Zuñiga 

et al., 2020) en la ciudad de Quevedo, con una 

muestra de 30 PYMES, evidenció que solo una 

proporción reducida de empresas había 

formalizado mecanismos y políticas de 

seguridad, mientras que el 43 % del personal 

desconocía su cumplimiento. Asimismo, más 

del 50 % de las organizaciones disponía de 

infraestructura tecnológica básica sin respaldo 

normativo en la gestión de la información. Bajo 

este referente empírico, los resultados que se 

presentan a continuación permiten contrastar 

dicha realidad con la situación de las PyMEs 

tecnológicas de ciudad de Loja, a partir del 

análisis descriptivo del nivel de madurez en 

ciberseguridad.  El presente estudio tuvo como 

objetivo evaluar el nivel de madurez en 

ciberseguridad de las PyMEs tecnológicas de 

Loja mediante el análisis de los datos obtenidos 

a través de una encuesta aplicada a las 

organizaciones participantes. La Tabla 1 

presenta los estadísticos descriptivos del nivel 

de madurez global. 

Tabla 1 Estadísticos descriptivos del nivel de 

madurez global en ciberseguridad de las 

PyMEs Tecnológicas 

Estadístico Valor 

Media 2,65 

Mediana 2,75 

Desviación estándar 1,00 

Mínimo 1,00 

Máximo 4,90 

Fuente: Elaboración propia. 

Los resultados muestran que el nivel de 

madurez global en ciberseguridad se sitúa en un 

rango medio. La media obtenida (2,65) 

evidencia la presencia de prácticas de 

ciberseguridad parcialmente definidas y en 

desarrollo dentro de las organizaciones 

evaluadas. La mediana (2,75) confirma un 

comportamiento cercano al promedio, mientras 

que la desviación estándar (1,00) indica una 

heterogeneidad relevante entre las PyMEs 

analizadas. Los valores mínimos (1,00) y 
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máximo (4,90) revelan la coexistencia de 

empresas con niveles críticamente bajos junto a 

otras con avances parciales. En términos 

estructurales, el promedio global de 2,65 indica 

que la mayoría de las PyMEs evaluadas se 

sitúan en un nivel medio de madurez, con 

procesos parcialmente definidos y en 

desarrollo. Si bien cuentan con controles 

técnicos, estos aún no se integran de manera 

consistente dentro de una gobernanza formal ni 

se respaldan mediante políticas claramente 

institucionalizadas. En consecuencia, la gestión 

de la ciberseguridad se mantiene en una fase de 

consolidación, con predominio de acciones 

correctivas sobre estrategias preventivas 

sistemáticas. 

 

Figura 2. Índice global de madurez de 

ciberseguridad en las PYMES tecnológicas de 

Loja 

 

Fuente: Elaboración propia 

La Figura 2 presenta la distribución del índice 

de madurez global por empresa. Se observa que 

la mayoría de las organizaciones se concentra 

en niveles bajos y medios, con puntuaciones 

entre 2,00 y 3,10. Algunas PyMEs alcanzan 

valores superiores cercanos a 4,60 y 4,90, 

mientras que los valores más bajos, alrededor de 

1,00 y 1,10, reflejan escenarios de alta 

vulnerabilidad. En conjunto, la dispersión 

observada confirma diferencias significativas 

en el nivel de madurez del sector. Por su parte, 

la Figura 3 y la Tabla 2 muestran el nivel 

promedio de madurez de las dimensiones 

organizacionales evaluadas. Las capacidades 

técnicas y la gobernanza presentan los valores 

más altos, con promedios cercanos a 2,80, 

aunque permanecen en niveles intermedios. En 

contraste, la cultura organizacional y las 

políticas de seguridad registran los valores más 

bajos, alrededor de 2,50, mientras que la 

dimensión de recursos con 2,60.  

 

Figura 3. Nivel de madurez de las dimensiones 

organizacionales de las Pymes Tecnológicas de 

Loja 

Fuente: Elaboración propia 

Adicionalmente, la dispersión observada en 

todas las dimensiones evidencia diferencias 

relevantes entre las PYMES, reflejando la 

coexistencia de prácticas incipientes y otras más 

estructuradas dentro de cada factor analizado.  
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Tabla 2. Estadísticos descriptivos del nivel de madurez en ciberseguridad de las dimensiones 

organizacionales de las PyMEs Tecnológicas 

Fuente: Elaboración propia 

En conjunto, los resultados evidencian que el 

nivel medio de madurez en ciberseguridad, 

observado en las PyMEs tecnológicas de Loja 

se desarrolla en un contexto donde la adopción 

tecnológica no ha estado acompañada por una 

consolidación equivalente de estructuras 

organizacionales y normativas. Aunque se 

identifican avances en el ámbito técnico, estos 

no se articulan de manera sistemática con 

políticas formalizadas, una asignación clara de 

responsabilidades ni con una cultura 

organizacional orientada a la gestión del riesgo. 

En este escenario, la ciberseguridad tiende a 

gestionarse de manera predominantemente 

reactiva, lo que explica la variabilidad 

observada entre organizaciones y la persistencia 

de brechas en dimensiones como la cultura y las 

políticas de seguridad. El análisis comparativo 

entre dimensiones permite observar que las 

empresas con mayores puntajes en gobernanza 

y responsabilidades suelen presentar niveles 

superiores en el índice global de madurez.  

En contraste, los valores más bajos registrados 

en cultura organizacional y políticas de 

seguridad evidencian que estos factores actúan 

como limitantes estructurales del desarrollo 

integral de la ciberseguridad. Este 

comportamiento sugiere que el fortalecimiento 

técnico, aunque necesario, no garantiza por sí 

solo una madurez organizacional equivalente, 

sino que requiere articulación coherente con  

 

componentes normativos, culturales y de 

gestión interna. Los resultados confirman que 

las PYMES tecnológicas de la ciudad de Loja 

presentan un nivel medio de madurez en 

ciberseguridad. El promedio global de 2,65 

sobre 5 refleja que, si bien existen prácticas 

básicas de protección, estas aún no se integran 

plenamente en una gestión formal y 

estructurada del riesgo. Este hallazgo amplía la 

evidencia disponible en el contexto ecuatoriano, 

ya que demuestra que la madurez en 

ciberseguridad no depende únicamente de la 

infraestructura tecnológica, sino también de la 

capacidad organizacional para definir políticas, 

asignar responsabilidades y consolidar procesos 

de seguridad de forma coherente. El mayor 

puntaje en la dimensión técnica (≈ 2,78) sugiere 

que las empresas han priorizado la 

implementación de controles operativos para 

proteger su infraestructura digital.  

No obstante, los valores más bajos en cultura 

organizacional y políticas de seguridad (≈ 2,55) 

evidencian que dichos controles carecen de 

lineamientos formales y de una estructura 

interna que garantice su sostenibilidad. En 

consecuencia, la seguridad se gestiona de 

manera predominantemente reactiva, como 

respuesta a incidentes, y no como parte de una 

estrategia preventiva consolidada. Este 

comportamiento evidencia que la incorporación 

de herramientas tecnológicas, aunque necesaria, 

Estadístico Cultura Gobernanza Recursos Técnica Políticas 

Media 2,55 2,78 2,58 2,78 2,55 

Mediana 2,00 3,00 3,00 3,00 2,00 

Desviación 

Estándar 
1,38 1,25 1,33 1,33 1,28 

Mínimo 1,00 1,00 1,00 1,00 1,00 

Máximo 5,00 5,00 5,00 5,00 5,00 
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resulta insuficiente si no se integra dentro de 

una estructura organizacional que defina 

responsabilidades, formalice procesos y 

gestione el riesgo de manera sistemática. La 

brecha identificada responde a factores 

estructurales propios del entorno organizacional 

de las PyMEs locales. La limitada 

disponibilidad de recursos, la escasez de 

personal especializado y la prioridad otorgada a 

objetivos operativos inmediatos dificultan la 

adopción integral de marcos como ISO/IEC 

27001 o el NIST Cybersecurity Framework.  

Asimismo, aunque Ecuador cuenta con un 

marco regulatorio en materia de protección de 

datos y seguridad digital, su existencia no 

garantiza por sí sola un mayor nivel de madurez 

si no se aplica de manera efectiva dentro de cada 

organización. En este contexto, resulta 

pertinente promover enfoques de madurez 

progresiva, como el Cybersecurity Capability 

Maturity Model (C2M2), que permiten 

estructurar mejoras continuas acordes con las 

capacidades reales de las PyMEs y avanzar 

gradualmente hacia niveles superiores de 

gestión. Estos resultados guardan coherencia 

con investigaciones desarrolladas en PyMEs 

latinoamericanas, donde se ha evidenciado que 

el crecimiento en la adopción tecnológica no 

siempre se acompaña de una consolidación 

organizacional equivalente en materia de 

ciberseguridad.  

Estudios realizados en Ecuador y en otros países 

de la región describen escenarios similares, 

caracterizados por avances operativos en 

infraestructura digital, pero con debilidades en 

gobernanza, formalización de políticas y cultura 

de seguridad. Esta coincidencia permite 

interpretar que la situación identificada en las 

PYMES tecnológicas de Loja no constituye un 

caso aislado, sino que responde a una tendencia 

regional asociada a limitaciones estructurales y 

a procesos de madurez aún en desarrollo. La 

variabilidad observada entre empresas, 

reflejada en una desviación estándar de 1,00, 

confirma que el nivel de madurez está 

estrechamente vinculado a decisiones internas 

relacionadas con la gobernanza y la 

formalización de procesos. Esto evidencia que 

el avance en ciberseguridad requiere coherencia 

entre tecnología, organización y 

responsabilidad institucional, y no únicamente 

inversión en infraestructura digital. 

Desde una perspectiva práctica, los resultados 

sugieren que las PyMEs tecnológicas deberían 

enfocarse en la formalización progresiva de 

políticas de seguridad, la definición clara de 

roles y responsabilidades, y la realización 

periódica de análisis de riesgos. La adopción 

gradual de estándares internacionales puede 

servir como guía para fortalecer la estructura 

interna sin necesidad de asumir procesos de 

certificación inmediatos. De igual forma, las 

entidades de control y los organismos de apoyo 

empresarial pueden desempeñar un papel clave 

mediante programas de capacitación y 

acompañamiento técnico adaptados a la 

realidad del sector. 

 

En síntesis, el principal desafío identificado no 

radica en la disponibilidad de herramientas 

tecnológicas, sino en la limitada articulación 

organizacional que impide gestionar la 

seguridad de manera integral y sostenida. La 

evidencia obtenida permite interpretar la 

madurez en ciberseguridad como un proceso 

progresivo que exige coherencia estructural 

entre gobernanza, cultura organizacional, 

gestión sistemática del riesgo y cumplimiento 

normativo, elementos que constituyen la base 

para el fortalecimiento sostenible de la 

resiliencia digital empresarial. Aunque el 

análisis ofrece una visión diagnóstica clara 

sobre el nivel de madurez en ciberseguridad de 
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las PYMES tecnológicas de Loja y evidencia 

una brecha entre capacidades técnicas y 

estructura organizacional, futuras 

investigaciones podrían profundizar en la 

aplicación efectiva del marco regulatorio 

ecuatoriano y de las buenas prácticas de 

ciberseguridad, tanto en la región como a nivel 

nacional. Evaluar estos procesos en un período 

determinado permitiría analizar la evolución de 

la madurez organizacional y el impacto 

concreto de articular la normativa nacional con 

estándares internacionales. Este enfoque 

contribuiría a determinar en qué medida una 

aplicación estructurada y sostenida en el tiempo 

fortalece realmente la resiliencia digital 

empresarial en el contexto de las pequeñas y 

medianas empresas tecnológicas. 

 

Conclusiones 

La presente investigación permitió evaluar de 

manera sistemática el nivel de madurez en 

ciberseguridad de las PyMEs tecnológicas de la 

ciudad de Loja, evidenciando que, en términos 

generales, estas organizaciones se sitúan en un 

nivel medio de madurez en ciberseguridad. Este 

hallazgo se sustenta en un índice global 

promedio de 2,65 sobre 5, con valores que 

oscilan entre 1,0 y 4,9, lo que pone de 

manifiesto la existencia de brechas estructurales 

que reflejan limitaciones en la capacidad 

institucional para gestionar de forma integral 

los riesgos asociados a la transformación 

digital. En este contexto, dichas condiciones se 

observan en un escenario donde la resiliencia 

digital y la continuidad operativa aún requieren 

fortalecimiento progresivo. 

 

El análisis por dimensiones mostró que, si bien 

las PyMEs presentan un mayor desarrollo 

relativo en capacidades técnicas básicas, este 

avance no se traduce en una gestión integral de 

la ciberseguridad. En particular, las capacidades 

técnicas alcanzaron el promedio más alto (≈ 

2,78), mientras que componentes 

organizacionales clave, como la cultura 

organizacional y las políticas de seguridad, 

registraron los valores más bajos (≈ 2,55). Estos 

hallazgos evidencian que la ciberseguridad 

continúa abordándose de manera fragmentada y 

predominantemente reactiva, lo que incrementa 

la exposición a incidentes y dificulta la 

consolidación de prácticas sostenibles de 

seguridad de la información. 

 

La principal contribución científica de este 

estudio radica en la construcción y aplicación de 

un índice integrado de madurez en 

ciberseguridad adaptado al contexto normativo 

ecuatoriano, que permite evaluar de manera 

simultánea dimensiones técnicas, 

organizacionales y regulatorias en PyMEs 

tecnológicas locales. A diferencia de enfoques 

centrados exclusivamente en la infraestructura 

tecnológica, la investigación demuestra 

empíricamente que la brecha identificada se 

explica principalmente por factores asociados a 

la gobernanza y la formalización interna de 

procesos.  

 

De esta manera, el trabajo fortalece el análisis 

académico en el contexto ecuatoriano al 

vincular el marco regulatorio nacional con 

modelos internacionales de madurez, 

proporcionando una base metodológica y 

estratégica para el diseño de acciones 

progresivas orientadas al fortalecimiento 

sostenible de la resiliencia digital empresarial. 

Asimismo, las diferencias observadas entre los 

niveles de madurez evidencian una marcada 

heterogeneidad en el sector tecnológico local, 

reflejada en una desviación estándar de 1,00. 

Este comportamiento confirma la coexistencia 

de PyMEs con niveles críticamente bajos junto 

a otras con avances parciales, lo que refuerza la 

necesidad de adoptar enfoques progresivos y 

flexibles ajustados a la realidad operativa de 
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cada organización y a sus limitaciones 

económicas, técnicas y organizativas. Desde la 

perspectiva normativa, los niveles de madurez 

identificados representan un desafío frente a las 

exigencias del marco regulatorio ecuatoriano y 

a los lineamientos promovidos por estándares 

internacionales como ISO/IEC 27001, el NIST 

Cybersecurity Framework y COBIT. El hecho 

de que todas las dimensiones evaluadas 

presenten valores promedio inferiores a 3, en 

una escala de 5, evidencia que una proporción 

significativa de las PyMEs aún no cuenta con 

medidas técnicas y organizativas consolidadas, 

lo que incrementa los riesgos operativos y 

legales asociados a una gestión insuficiente de 

la seguridad de la información. 

 

El fortalecimiento de la resiliencia digital en las 

PyMEs tecnológicas de la ciudad de Loja 

requiere avanzar hacia una gestión integral de la 

ciberseguridad que articule de manera 

coherente las capacidades técnicas con los 

componentes organizacionales, culturales y 

normativos. En este sentido, la identificación de 

brechas y la evaluación del nivel de madurez 

constituyen un punto de partida estratégico para 

el diseño de acciones progresivas, alineadas con 

modelos como el Cybersecurity Capability 

Maturity Model (C2M2) y coherentes con el 

marco legal vigente, contribuyendo a una 

transformación digital segura, responsable y 

sostenible. 
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