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Resumen
La creciente digitalizacion de los procesos
académicos y administrativos en las instituciones
educativas ha incrementado la exposicion a
amenazas cibernéticas, lo que justifica la
necesidad de implementar mecanismos de
seguridad avanzados que garanticen la
proteccion de la informacion y la continuidad de
los servicios. En este contexto, el presente
estudio tuvo como objetivo evaluar la efectividad
de un firewall de nueva generacion (NGFW) en
un entorno educativo virtualizado, analizando su
impacto en la seguridad de la red, el rendimiento
del sistema y el consumo de recursos. La
metodologia aplicada fue de tipo experimental
con enfoque cuantitativo, basada en Ila
simulacion de trafico mixto que integrd tanto
trafico legitimo como ataques controlados. Se
compararon métricas antes y después de la
implementacion del NGFW, considerando
variables como tiempo de respuesta, latencia,
pérdida de paquetes, uso de CPU, memoria,
almacenamiento y trafico de red. Los resultados
evidenciaron altos niveles de deteccion y
bloqueo de amenazas, sin afectar el trafico
legitimo. Asimismo, se observé un impacto
minimo en el rendimiento de la red,
manteniéndose valores de latencia y respuesta
dentro de rangos aceptables. El consumo de
recursos del sistema se mantuvo estable, lo que
confirma la eficiencia operativa del firewall en
un entorno virtualizado. Se concluye que la

Pagina 327

implementacion de un NGFW basado en
software de codigo abierto constituye una
solucion viable, eficiente y adaptable para
fortalecer la seguridad en instituciones
educativas, permitiendo mejorar la proteccion de
la red sin comprometer el rendimiento ni la
disponibilidad de los servicios digitales.

Palabras clave: Firewall de nueva generacion,

Ciberseguridad, Redes educativas,
Virtualizacion,  Seguridad  informatica,
NGFW.

Abstract

The increasing digitization of academic and
administrative  processes in  educational
institutions has increased exposure to cyber
threats, justifying the need to implement
advanced security mechanisms that guarantee
information protection and service continuity. In
this context, this study aimed to evaluate the
effectiveness of a next-generation firewall
(NGFW) in a virtualized educational
environment, analyzing its impact on network
security, system performance, and resource
consumption. The methodology employed was
experimental with a quantitative approach, based
on the simulation of mixed traffic that integrated
both legitimate traffic and controlled attacks.
Metrics were compared before and after the
NGFW implementation, considering variables
such as response time, latency, packet loss, CPU
usage, memory, storage, and network traffic. The
results showed high levels of threat detection and
blocking without affecting legitimate traffic.
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Furthermore, a minimal impact on network
performance was observed, with latency and
response times remaining within acceptable
ranges. System resource consumption remained
stable, confirming the firewall's operational
efficiency in a virtualized environment. It is
concluded that implementing an open-source
software-based NGFW is a viable, efficient, and
adaptable solution for strengthening security in
educational institutions, improving network
protection ~ without  compromising  the
performance or availability of digital services.

Keywords: Next-generation firewall,
Cybersecurity, Educational networks,
Virtualization, Information security, NGFW.

Sumario
A crescente digitalizagdo dos processos
académicos ¢ administrativos em institui¢cdes de
ensino aumentou a exposicdo a ameacas
cibernéticas, justificando a necessidade de
implementar  mecanismos de  seguranca
avangados que garantam a protecdo da
informacao e a continuidade dos servigos. Nesse
contexto, este estudo teve como objetivo avaliar
a eficacia de um firewall de proxima geragdo
(NGFW) em um ambiente educacional
virtualizado, analisando seu impacto na
seguranca da rede, no desempenho do sistema e
no consumo de recursos. A metodologia
empregada foi experimental, com abordagem
quantitativa, baseada na simulagdo de trafego
misto que integrava tanto trafego legitimo quanto
ataques controlados. As métricas foram
comparadas antes e depois da implementacdo do
NGFW, considerando varidveis como tempo de
resposta, laténcia, perda de pacotes, uso da CPU,
memoria, armazenamento e trafego de rede. Os
resultados mostraram altos niveis de detecgdo e
bloqueio de ameagas sem afetar o trafego
legitimo. Além disso, observou-se um impacto
minimo no desempenho da rede, com laténcia e
tempos de resposta permanecendo dentro de
faixas aceitaveis. O consumo de recursos do
sistema permaneceu estavel, confirmando a
eficiéncia operacional do firewall em um
ambiente virtualizado. Conclui-se que a
implementagdo de um NGFW baseado em
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software de codigo aberto ¢ uma solucao viavel,
eficiente e adaptavel para reforgar a seguranga
em institui¢des de ensino, melhorando a protecao
da rede sem comprometer o desempenho ou a
disponibilidade dos servicos digitais.
Palavras-chave: Firewall de proxima geracio,
Ciberseguranca, Redes educacionais,
Virtualiza¢do, Seguranca da informacio,
NGFW.

Introduccion

La seguridad de la informaciéon constituye un
conjunto de practicas, tecnologias y politicas
orientadas a garantizar la confidencialidad,
integridad y disponibilidad de los datos en
entornos digitales. Dentro de estos mecanismos,
los firewalls representan dispositivos de control
perimetral que permiten gestionar el trafico de
red y prevenir accesos no autorizados (Neupane
et al, 2018). En los ultimos afos, han
evolucionado hacia los denominados firewalls de
nueva generacion (NGFW), que integran
inspeccion profunda de paquetes, control de
aplicaciones, sistemas de deteccion y prevencion
de intrusiones y andlisis contextual del trafico
(Islam et al.,, 2023). A nivel global, la
transformacion digital ha incrementado la
interconectividad 'y la  dependencia de
infraestructuras tecnoldgicas, generando un
aumento significativo de ciber amenazas cada
vez mas sofisticadas, como ataques dirigidos,
ransomware y explotacion de vulnerabilidades
en aplicaciones web (Bellamkonda, 2024;
Heredia et al., 2025).

En América Latina, el crecimiento sostenido de
incidentes de seguridad informatica ha
evidenciado la vulnerabilidad de sectores con
alta exposicion de datos, entre ellos el educativo,
donde se gestionan grandes volumenes de
informacion sensible (Heino et al., 2022). En el
ambito institucional, las redes educativas
presentan caracteristicas particulares como alta
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densidad de usuarios, dispositivos heterogéneos
y acceso abierto a servicios digitales, lo que
incrementa la superficie de ataque y la
probabilidad de intrusiones (Maheswari et al.,
2024).  Muchas
utilizando

instituciones  contintan

firewalls tradicionales con
capacidades limitadas de inspeccion y control, lo
que dificulta la deteccion de amenazas avanzadas
y el monitoreo del trafico cifrado. En el contexto
local, la falta de evaluacion técnica de soluciones
de seguridad, asi como las limitaciones
presupuestarias, han impedido la adopcion de
tecnologias NGFW en diversas instituciones
educativas. Esta situacion genera la necesidad de
analizar el desempefio de estas herramientas
mediante entornos controlados de simulacion,
con el proposito de determinar su efectividad,
impacto en el rendimiento de la red y viabilidad
operativa.

El entorno educativo contemporaneo se
caracteriza por la incorporacion de plataformas
virtuales de aprendizaje, sistemas de gestion
académica, repositorios digitales y servicios en
la nube. Estas infraestructuras requieren
conectividad permanente y generan flujos
constantes de trafico de red que deben ser
gestionados de forma segura. En instituciones de
educacion superior, el acceso simultaneo de
estudiantes, docentes y personal administrativo a
recursos internos y externos incrementa la
complejidad de la gestion de la red. A pesar de
ello, muchas infraestructuras aun dependen de
esquemas tradicionales de seguridad perimetral
que no permiten identificar aplicaciones,
usuarios o comportamientos andmalos dentro del
trafico (Lamdakkar et al., 2024). Ademas, la
ausencia de entornos de laboratorio para la
simulaciéon de ataques limita la capacidad de
evaluar el desempeno de los sistemas de
seguridad antes de su implementacion real. Esto
dificulta la toma de decisiones informadas y
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aumenta el riesgo de interrupciones en los
servicios institucionales y exposicion de datos
sensibles. La evaluacion del uso de firewalls de
nueva generacion en entornos educativos resulta
relevante desde una perspectiva tecnoldgica,
académica y social.

En el ambito tecnoldgico, los NGFW permiten
integrar multiples funciones de seguridad en una
sola plataforma, mejorando la visibilidad del
trafico, el control de aplicaciones y la capacidad
de respuesta ante amenazas avanzadas (Patel et
al., 2024; Bellamkonda, 2020). Desde el punto
de vista académico, el analisis mediante entornos
de simulacion aporta evidencia empirica sobre el
comportamiento ~ de  estas  tecnologias,
permitiendo medir indicadores como eficiencia
de deteccion, consumo de recursos y rendimiento
de la red. Este tipo de estudios contribuye al
desarrollo de investigaciones aplicadas en el
campo de la ciberseguridad educativa. En el
plano social, la proteccion de la informacion
institucional  garantiza la privacidad de
estudiantes, docentes y personal administrativo,
fortaleciendo la confianza en los sistemas
digitales utilizados para la gestion del
conocimiento.

Adicionalmente, la posibilidad de implementar
NGFW mediante herramientas de codigo abierto
representa una alternativa econdmicamente
viable para instituciones con recursos limitados,
permitiendo acceder a tecnologias de seguridad
avanzadas sin incurrir en altos costos de licencias
(Bellamkonda, 2024). Por tanto, el estudio se
justifica en la necesidad de fortalecer la
seguridad de las redes educativas mediante
soluciones tecnoldgicas eficientes, evaluadas de
forma rigurosa y adaptadas a las condiciones
reales del entorno institucional. La evolucion de
la seguridad de redes ha estado determinada por
el incremento de amenazas informaticas y la
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creciente complejidad de los entornos digitales.
Los firewalls tradicionales operan
principalmente en las capas de red y transporte
del modelo OSI, basando su funcionamiento en
reglas estaticas de filtrado por direcciones IP,
puertos y protocolos (Neupane et al., 2018). Este
enfoque ha demostrado ser limitado frente a
amenazas modernas que emplean técnicas de
evasion, trafico cifrado y explotacion de
vulnerabilidades en aplicaciones web (Islam et
al., 2023).

Ante estas limitaciones, los firewalls de nueva
generacion (NGFW) se consolidan como una
solucion integral que combina inspeccion
profunda de paquetes (DPI), control de
aplicaciones, andlisis de comportamiento Yy
sistemas de deteccion y prevencion de
intrusiones (IDS/IPS) en una arquitectura
unificada (Smit y Paneri, 2025). Estas
capacidades permiten analizar el trafico en capas
superiores del modelo OSI, identificar
aplicaciones independientemente del puerto
utilizado y detectar patrones de ataque en tiempo
real, lo que mejora significativamente la
visibilidad de la red.

Diversos estudios evidencian que los NGFW
incrementan la eficacia en la deteccion de
amenazas y reducen la incidencia de falsos
positivos mediante el uso de técnicas de
inteligencia artificial y aprendizaje automatico
(Mohile, 2023). Estas tecnologias permiten
analizar grandes volumenes de trafico,
identificar comportamientos andmalos y aplicar
politicas de seguridad basadas en el contexto del
usuario, el tipo de aplicacion y el
comportamiento del sistema. En el éambito
educativo, los entornos de simulacion y
virtualizacion se han convertido en herramientas
fundamentales para evaluar el desempefio de
soluciones de ciberseguridad sin comprometer la
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infraestructura institucional. Estas plataformas
permiten recrear escenarios de ataque, analizar el
comportamiento del trafico y medir indicadores
clave como latencia, consumo de recursos y
eficiencia en la deteccion de amenazas
(Lamdakkar et al., 2024).

Materiales y Métodos

La investigacion se desarrolld bajo un enfoque
experimental y descriptivo, orientado a evaluar
el desempefio de un firewall de nueva generacion
(NGFW) en un entorno educativo simulado. El
estudio se basdé en la recreacion de una
infraestructura de red académica mediante
virtualizacion, lo que permitid6 analizar de
manera controlada el comportamiento del
sistema ante trafico legitimo y malicioso sin
comprometer la red institucional real. El disefio
metodoldgico contempld la configuracion de un
laboratorio virtual, la implementacion de
politicas de seguridad adaptadas al contexto
educativo y la ejecucion de escenarios de ataque
simulados. Para el analisis de resultados se
emplearon métricas de desempefio tales como
tasa de deteccion de amenazas, porcentaje de
bloqueo, latencia, consumo de recursos y
eficiencia global del sistema. Los datos
obtenidos  fueron  procesados  mediante
estadistica descriptiva, utilizando medidas de
frecuencia, porcentajes y comparaciones de
rendimiento antes y después de la
implementacion del NGFW.

Para el desarrollo de la investigacion se dispuso
de un conjunto de recursos tecnologicos
orientados a la simulacion controlada de un
entorno educativo y a la evaluacion del
desempefio de un firewall de nueva generacion
(NGFW).  Estos materiales  permitieron
reproducir la arquitectura de una red académica
real, incluyendo dispositivos de usuario,
servidores y segmentos de red, asi como generar
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trafico legitimo y malicioso para analizar la
capacidad de deteccion, respuesta y rendimiento
del sistema de seguridad implementado. La
seleccion de herramientas se basé en su

compatibilidad con entornos virtualizados, su
disponibilidad en versiones de codigo abierto y
su pertinencia para el analisis de ciberseguridad
en contextos educativos.

Tabla 1. Recursos tecnologicos utilizados en el estudio

Recurso /

Categoria .
8 Herramienta

Especificaciones técnicas

Funcion dentro del estudio

Infraestructura de . .
Equipos de computo

Procesador multinucleo (Intel i5 o superior),
8-16 GB RAM, almacenamiento SSD > 256

Soporte para la ejecucion del entorno

analisis de comportamiento en tiempo real

hardware GB virtualizado y simulacién de red
Conectividad Red local (LAN) Conectividad Ethernet 1 Gbps Interc.onexm.n' de maquias virtuales y
simulacion del trafico de red
Plataforma de VirtualBox / Hipervisor tipo 2 con soporte para multiples Creacion del laboratorio virtual y
virtualizacién VMware maquinas virtuales segmentacion de la red educativa
Sistema basado en FreeBSD con DPI, Control del trafico, proteccion
Firewall NGFW pfSense / OPNsense | filtrado de aplicaciones, control por politicas perimetral y gestion de politicas de
y soporte SSL/TLS seguridad
Sisterna IDS/IPS Suricata / Snort Motor de deteccion basado en firmas y Identificacion y bloqueo de intrusiones

y trafico malicioso

Monitoreo de red Wireshark, ntopng,

Captura de paquetes, analisis de flujo y

Evaluacion del comportamiento del

Analisis de datos

software estadistico

generacion de graficos

Zabbix monitoreo de rendimiento trafico, latencia y consumo de recursos
. . Kali Linux, . - Simulacion de ataques controlados
Simulacion de . . Herramientas de pruebas de penetracion y . .
Metasploit, hping3, ., . . (DoS, intrusién, malware, accesos no
ataques generacion de trafico malicioso .
LOIC autorizados)
Microsoft Excel / Herramientas de procesamiento de datos y Organizacion, analisis e interpretacion

de resultados experimentales

Fuente: Elaboracion propia

La configuracion del entorno experimental se
realizd mediante la creacion de un laboratorio
virtual que reproduce la arquitectura de una red
educativa institucional. Este entorno fue
disefiado considerando la segmentacion tipica de
una infraestructura académica, incluyendo areas
de usuarios (estudiantes y docentes), servicios
académicos, administracion y una zona de
control de seguridad perimetral. El firewall de
nueva generacion (NGFW) se ubicé como punto
central de control del trafico, permitiendo la
filtrado 'y gestion de las
comunicaciones entre los distintos segmentos de
la red.

inspeccion,

El NGFW fue configurado con politicas de
seguridad adaptadas al contexto educativo,
incluyendo reglas de control de acceso por roles
de usuario, filtrado de contenido web, bloqueo de
aplicaciones no autorizadas y supervision del
trafico cifrado mediante certificados SSL/TLS.
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Asimismo, se integrd un sistema de deteccion y
prevencion de intrusiones (IDS/IPS), encargado
de analizar en tiempo real los paquetes de datos,
identificar patrones de ataque y bloquear
actividades maliciosas. La configuracion del
entorno incluyd la definicion de subredes
virtuales, asignacion de direcciones IP,
establecimiento de rutas de comunicacion y
activacion de mecanismos de registro de eventos
(logs), lo que permitid realizar un seguimiento
detallado del comportamiento del trafico y del
rendimiento del sistema de seguridad durante las
pruebas.

El proceso experimental se disefi® con un
enfoque metodoldgico cuantitativo—aplicado,
orientado a impacto de la
implementacion de un firewall de nueva
generacion (NGFW) en un entorno de red
educativa simulada. Para ello, se estructuraron

evaluar el

tres fases secuenciales que permitieron analizar
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entorno virtualizado, en el cual se simul6 una red
educativa con diferentes tipos de trafico, tanto
legitimo como malicioso. La evaluacion se

comparativamente el comportamiento de la red
antes, durante y después de la aplicacion de los

mecanismos de seguridad.

q de amenazas, rendimiento de la red y consumo
fetpne e de recursos del sistema, permitiendo observar el
red i proteccion comportamiento del firewall de

generacion bajo condiciones controladas. Con el
objetivo de evaluar la capacidad del sistema para
identificar y gestionar amenazas, se analizaron
los eventos generados durante la simulacion de
trafico malicioso y legitimo. Los resultados

centrd en tres dimensiones principales: deteccion

Fase 3: Simulacién
de ataques y
evaluacién del
sistema de
seguridad

nueva

Fase 2:
Implementacion
del NGFW y
configuracion de
politicas de
seguridad

Figura 1. Fases del proceso experimental obtenidos permiten observar la relacion entre
eventos detectados, bloqueados y permitidos

Fuente: Elaboracion propia
dentro del entorno de prueba.

Resultados y Discusion
El analisis de los resultados se desarroll6 a partir
de las pruebas experimentales ejecutadas en el

Tabla 1. Deteccion de amenazas

. . Eventos ‘e s .o
Tipo de trafico detectados Eventos bloqueados | Eventos permitidos Eficiencia (%)
Malware 50 46 4 92 %
Intentos de intrusion 40 38 4 95 %
Accesos no autorizados 35 33 2 94 %
Tréafico normal 120 0 120 100 %
Fuente: Elaboracion propia
. clasificacion que priorizan el analisis antes de
R ejecutar acciones definitivas. En el caso del
g s trafico legitimo, no se registraron bloqueos, lo
S que confirma la correcta diferenciacion entre
“ [ Mawos | memoss | Accesosno | Tates actividades normales y amenazas. Para

intrusién autorizados normal
m Eficiencia a2 95 9d 100
B E. Blogueados 46 38 a3 0
mE. Detectados 50 40 a5 120

profundizar en el comportamiento del sistema, se
analizaron los tiempos de respuesta asociados a

] - la deteccion y bloqueo de amenazas.
Figura 1. Deteccion de amenazas

] ) Tabla 2. Tasa de respuesta del sistema por tipo
Fuente: Elaboracion propia

de amenaza
. . . Tiempo de | Tiempo de
Los 'resultados ev1denc1a‘n que el sistema Tipo de amenaza deteccion bloqueo
mantiene un control efectivo sobre el trafico (ms) (ms)
malicioso, logrando bloquear la mayoria de los Malware 18 25
d d La dif . Intrusion 15 22
eventos detectados. La diferencia entre eventos Accesos no autorizados 12 20

detectados y permitidos responde a politicas de
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Fuente: Elaboracion propia
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Los datos obtenidos evidencian que el sistema
presenta tiempos de respuesta reducidos tanto en
la fase de identificacion como en la
neutralizacion de amenazas, lo que refleja un
procesamiento agil y eficiente frente a eventos de
seguridad. Esta capacidad de reaccion oportuna
permite contener de manera temprana la
propagacion de trafico malicioso dentro de la
red, evitando que las amenazas se expandan
hacia otros nodos o servicios. En consecuencia,
se reduce el impacto potencial sobre la
infraestructura, se preserva la integridad de la
informacion y se mantiene la continuidad
operativa del entorno educativo, incluso ante
escenarios de trafico hostil o concurrente.
Adicionalmente, se realizdé una clasificacion de
los eventos en funcidn de su nivel de riesgo, con
el fin de analizar la forma en que el sistema
prioriza y gestiona cada tipo de amenaza.

Tabla 3. Clasificacion de eventos por nivel de

riesgo
Nivel de Numero de Accion del
riesgo eventos sistema
Alto 78 [Bloqueo
inmediato
Medio 32 Monitoreo activo
Bajo 35 Registro

Fuente: Elaboracion propia

La clasificacion de los eventos evidencia que el
sistema implementa un enfoque diferenciado en
su gestion, en el cual se prioriza el bloqueo
inmediato ante situaciones de alto riesgo,
mientras que en escenarios de riesgo moderado
se opta por estrategias de monitoreo y analisis
continuo. Este comportamiento permite no solo
responder de manera efectiva ante amenazas
criticas, sino también evitar decisiones
innecesarias que puedan afectar el trafico
legitimo. De esta forma, el firewall demuestra
una gestion contextual del trafico, en la que las
acciones no se limitan a reglas estaticas, sino que
consideran el nivel de riesgo, el tipo de evento y
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su posible impacto sobre la red, optimizando asi
el equilibrio entre seguridad y operatividad. Con
el propdsito de analizar el impacto del firewall en
el desempefio de la red, se realizO una
comparacion de métricas antes y después de su
implementacion, considerando condiciones de
trafico similares en ambos escenarios. Como se
detalla en la tabla 5:

Tabla 5. Comparacion  detallada  del
rendimiento
. Sin Con .y,
Métrica NGFW | NGFW Variacion
Tiempo de 120 135 +15

respuesta (ms)
Latencia promedio

95 110 15
(ms)
Pérdida de 2.1 2.4 103
paquetes
Throughput
M) 250 240 10

Fuente: Elaboracion propia

Los resultados evidencian que la
implementacion del firewall introduce un
incremento moderado en los tiempos de
respuesta y en la latencia, lo cual se asocia
directamente al procesamiento adicional que
implica la inspeccion y validacion del trafico en
tiempo real. Este comportamiento es inherente a
los mecanismos de seguridad avanzados, como
el andlisis profundo de paquetes y la aplicacion
de politicas de filtrado. No obstante, dichas
variaciones se mantienen dentro de rangos
operativos aceptables y no generan afectaciones
significativas en el funcionamiento general de la
red, permitiendo que los servicios académicos y
administrativos se desarrollen con normalidad y
sin interrupciones perceptibles para los usuarios.

Con el fin de analizar de manera mas precisa el
impacto del firewall en el entorno educativo, se
evalud su comportamiento en diferentes tipos de
actividades representativas del uso cotidiano de
la red por parte de los usuarios. Estas actividades
incluyen navegacion web, transferencia de
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archivos y acceso a plataformas académicas,
permitiendo identificar como las variaciones en
el rendimiento influyen en cada servicio.

Tabla 4. Rendimiento segun tipo de actividad

- Tiempo sin Tiempo con
Actividad NGFW (ms) NGFW (ms)
Navegacion web 100 115
Transfer.enma de 140 155
archivos
Acceso a
plataforma LMS 110 125

Fuente: Elaboracion propia

Se observa que el impacto del firewall se
mantiene uniforme a lo largo de las distintas
actividades  evaluadas, evidenciando un
comportamiento estable en los tiempos de
respuesta independientemente del tipo de
servicio utilizado. A pesar del procesamiento
adicional asociado a los mecanismos de
seguridad, no se registran interrupciones ni
degradaciones perceptibles en la prestacion de
los servicios, lo que indica que el sistema logra
integrarse adecuadamente en el entorno
educativo sin afectar la experiencia del usuario
ni la continuidad de las operaciones.

Con el proposito de evaluar la estabilidad de la
red frente a distintos niveles de exigencia, se
analiz6 el comportamiento del sistema bajo
escenarios de trafico progresivamente mas
intensos, incluyendo condiciones normales,
mixtas y situaciones de alta carga. Este enfoque
permitio observar la capacidad del firewall para
adaptarse a variaciones en el volumen y tipo de
trafico, asi como su desempeio ante incrementos
sostenidos en la demanda, proporcionando una
vision mas completa de su funcionamiento.

Tabla 5. Estabilidad de la red bajo carga

Escenario Estado de la Observaciéon
red
Trafico normal Estable Sin retrasos
Trafico mixto Estable Ligera latencia
Ataque simulado (DoS) Estable Sin caida del sistema

Fuente: Elaboracion propia

Pagina 334

Los resultados indican que la red mantiene un
comportamiento estable incluso en condiciones
de alta demanda, lo que evidencia la capacidad
del sistema para gestionar volimenes elevados
de trafico sin generar interrupciones ni
degradaciones criticas en el servicio. Este
desempefio refleja que el firewall es capaz de
procesar de manera eficiente multiples flujos de
datos simultancos, manteniendo la continuidad
operativa y garantizando la disponibilidad de los
servicios, aun en escenarios donde la carga de la
red se incrementa significativamente.

El anélisis del consumo de recursos permite
evaluar de manera integral la eficiencia operativa
del firewall durante su funcionamiento en
distintos escenarios de carga. A través de la
medicion del wuso de CPU, memoria,
almacenamiento y ancho de banda, es posible
identificar coémo el sistema responde ante
variaciones en la demanda, asi como su
capacidad para mantener un desempeio estable
sin generar sobrecargas. Este enfoque facilita la
comprension del equilibrio entre el nivel de
seguridad implementado y la utilizacion de
recursos, lo cual resulta fundamental para
determinar la viabilidad del sistema dentro de
entornos educativos con limitaciones
tecnologicas.

Tabla 6. Consumo de CPU por tipo de trdfico

. . Uso promedio Uso maximo
Tipo de trafico CPU CPU
Tréafico normal 30 40

Trafico mixto 41 58
Ataque simulado 50 58

Fuente: Elaboracion propia

El uso de CPU se incrementa de manera
proporcional al nivel de carga y a la complejidad
del trafico procesado, especialmente durante la
inspeccion simultanea de maultiples flujos y la
activacion de reglas de seguridad avanzadas. No
obstante, este comportamiento se mantiene
dentro de rangos controlados, evidenciando que
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el sistema es capaz de gestionar de forma
eficiente el procesamiento requerido sin alcanzar
niveles criticos de saturacidon, incluso en
escenarios de alta exigencia operativa. Para
complementar el andlisis del desempefio del
sistema, se evaludé el comportamiento de Ia
memoria bajo distintas condiciones operativas,
considerando escenarios de carga normal, trafico
mixto y situaciones de mayor exigencia. Este
enfoque permitié identificar como el firewall
gestiona los recursos de memoria durante la
ejecucion de procesos de inspeccion, analisis y
registro de eventos, asi como su capacidad para
mantener estabilidad sin generar sobrecargas que
puedan afectar el rendimiento general del
sistema.

Tabla 7. Uso de memoria segun actividad

Escenario Uso promedio Pico maximo
RAM RAM
Operacion 32GB 3.8GB
normal
Trafico mixto 39GB 4.6 GB
Ataque activo 4.2 GB 4.6 GB

Fuente: Elaboracion propia

Los datos reflejan una utilizacion estable de la
memoria a lo largo de los distintos escenarios
evaluados, sin presentar fluctuaciones abruptas
ni incrementos inesperados que puedan
comprometer el rendimiento del sistema. Este
comportamiento evidencia una adecuada gestion
de los recursos, permitiendo que las tareas de
inspeccion, andlisis y registro de eventos se
ejecuten de manera continua y eficiente, sin
generar saturacion ni afectar la estabilidad
operativa del entorno.

Se analiz6 el comportamiento del trafico de red
con el propésito de evaluar la capacidad del
sistema para gestionar el ancho de banda durante
la ejecucion de las pruebas, considerando
distintos niveles de carga y concurrencia. Este
analisis permitid observar como el firewall
administra los flujos de datos en tiempo real,
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identificando su desempeio frente a incrementos
en la demanda y su capacidad para mantener la
eficiencia en la transmision sin generar
congestion ni afectar la calidad del servicio.

Tabla 8. Uso de red por escenario

Escenario Trafico promedio Pico
(Mbps) (Mbps)
Trafico normal 120 150
Trafico mixto 180 240
Ataque 200 240
simulado

Fuente: Elaboracion propia

El sistema demuestra una adecuada capacidad
para gestionar incrementos en el volumen de
trafico, manteniendo un flujo de datos continuo
y ordenado incluso en escenarios de alta
concurrencia. No se evidencian signos de
congestion ni interrupciones en la comunicacion,
lo que indica una gestion eficiente del ancho de
banda y una correcta priorizacion de los flujos de
red. Este comportamiento garantiza la
estabilidad en la transmision de datos y
contribuye a la continuidad de los servicios
dentro del entorno evaluado. Con el propdsito de
validar la consistencia de los resultados
obtenidos, se aplico un andlisis estadistico
descriptivo a las principales métricas del sistema,
considerando valores promedio y su variabilidad
a partir de multiples ejecuciones del entorno de
simulacion.

Tabla 9. Medidas de tendencia central

Métrica Media
Latencia (ms) 110
Tiempo de respuesta (ms) 135
Uso de CPU 41
Uso de RAM (GB) 3.9

Fuente: Elaboracion propia

Los valores promedio reflejan el
comportamiento representativo del sistema bajo
condiciones de operacion normal y escenarios de
carga mixta, permitiendo identificar una
tendencia consistente en el desempefio del
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firewall. Estos resultados evidencian que el
sistema  mantiene  estabilidad en  su
funcionamiento, respondiendo de manera
uniforme ante variaciones en el trafico sin
presentar fluctuaciones significativas que
puedan afectar su operatividad.

Para complementar el analisis, se evalu6 la
dispersion de los datos con el fin de determinar
el nivel de estabilidad del sistema durante la
ejecucion de las pruebas. Este enfoque permitid
identificar el grado de variabilidad de las
métricas analizadas y verificar si los valores
obtenidos se mantienen cercanos a la media, lo
cual resulta fundamental para validar la
consistencia del comportamiento del firewall
bajo distintas condiciones de operacion.

Tabla 10. Medidas de dispersion

Métrica Desviacion estandar
Latencia (ms) 3
Tiempo de respuesta (ms) 4
Uso de CPU 5
Uso de RAM (GB) 0.4

Fuente: Elaboracion propia

La baja variabilidad observada indica que los
valores se mantienen cercanos a la media, lo que
evidencia un comportamiento consistente y
predecible del sistema a lo largo de las pruebas.
Esta estabilidad en los datos permite afirmar que
el firewall opera de manera uniforme frente a
distintas condiciones de carga, sin presentar
fluctuaciones  significativas que  puedan
comprometer su rendimiento o confiabilidad.
Finalmente, se evaluo la confiabilidad de los
resultados mediante la repeticion de pruebas bajo
condiciones similares, con el fin de verificar la
consistencia del comportamiento del sistema en
diferentes ejecuciones. Este procedimiento
permitié confirmar que los datos obtenidos no
corresponden a eventos aislados, sino a un
desempefio estable y reproducible del firewall
dentro del entorno analizado.
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Tabla 13. Confiabilidad de resultados

Parametro evaluado Resultado
Repeticion de pruebas 5 ejecuciones
Variacion entre pruebas Baja
Consistencia general Alta

Fuente: Elaboracion propia

Estos resultados confirman que el sistema
mantiene un comportamiento estable a lo largo
de las distintas ejecuciones realizadas,
evidenciando una respuesta consistente ante
condiciones  operativas
uniformidad en el desempeno respalda la validez
de los datos obtenidos y fortalece la
confiabilidad del andlisis, al demostrar que los
resultados son reproducibles y representativos

similares. Esta

del funcionamiento real del firewall en el entorno
evaluado. Los resultados obtenidos evidencian
que la implementacion de firewalls de nueva
generacion (NGFW) en entornos educativos
virtualizados constituye una estrategia eficaz
para fortalecer la seguridad de la red sin
comprometer la operatividad del sistema.

Este comportamiento coincide con lo planteado
por diversos estudios que destacan que los
NGFW combinan inspeccion profunda de
paquetes, control de aplicaciones y analisis
contextual del trafico, permitiendo una defensa
mas precisa frente a amenazas avanzadas
(Stallings, 2017). En relacion con la deteccion y
bloqueo de amenazas, los niveles de
correspondencia entre eventos detectados y
bloqueados confirman la eficacia de los
mecanismos de correlacion de eventos y analisis
de comportamiento. Estos hallazgos coinciden
con lo sefialado por investigaciones recientes,
donde se establece que los sistemas de seguridad
basados en firmas combinados con andlisis
heuristico incrementan significativamente la tasa
de deteccion de malware y ataques de intrusion
(Kaufman et al., 2022). Asimismo, la capacidad
de discriminar correctamente el trafico legitimo
del malicioso respalda lo propuesto en estudios
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que destacan la importancia del control de acceso
basado en identidad y contexto, especialmente en
redes académicas con alta diversidad de
dispositivos (Silva, 2020). El comportamiento
observado en el trafico normal, el cual no fue
bloqueado, demuestra una adecuada calibracion
de las politicas de seguridad, evitando falsos
positivos. Este resultado es coherente con lo
planteado en investigaciones sobre gestion de
politicas en NGFW, donde se enfatiza que la
correcta definicion de reglas permite mantener la
disponibilidad de servicios sin afectar la
experiencia del usuario (Madhloom et al., 2023).

En este sentido, el equilibrio entre seguridad y
accesibilidad constituye un elemento clave en
entornos educativos, como lo indican diversos
autores en el ambito de la ciberseguridad
institucional (Savoine et al., 2018). Desde la
perspectiva del rendimiento de la red, las
variaciones en latencia y tiempo de respuesta se
mantienen dentro de parametros aceptables, lo
cual concuerda con estudios que sostienen que
los NGFW introducen una sobrecarga
computacional moderada debido a la inspeccion
profunda de paquetes, pero que esta no afecta de
manera significativa la calidad del servicio
cuando la infraestructura estd correctamente
dimensionada (Mohile, 2023).

Este comportamiento también ha sido
documentado en entornos virtualizados, donde
se destaca que la virtualizacion permite
optimizar el uso de recursos y mantener la
estabilidad operativa de los sistemas de
seguridad (Montalvo et al., 2025). En cuanto al
consumo de recursos, los resultados reflejan una
gestion  eficiente de CPU, memoria vy
almacenamiento, lo cual coincide con
investigaciones que sefialan que los NGFW
incorporan mecanismos de optimizacion como el
analisis selectivo de paquetes y la priorizacion de
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trafico (Herman et al., 2020). Este aspecto es
especialmente  relevante en instituciones
educativas con recursos limitados, donde la
eficiencia del sistema resulta determinante para
su viabilidad operativa (Tanenbaum et al., 2021).

Otro aspecto importante es la aplicabilidad en
entornos educativos, donde la literatura destaca
que las redes académicas  presentan
caracteristicas particulares, como acceso abierto,
alta rotacion de usuarios y diversidad de
dispositivos, lo que incrementa la superficie de
ataque (Khan, 2016). En este contexto, la
implementacion de soluciones integrales de
seguridad, como los NGFW, se alinea con las
recomendaciones actuales en ciberseguridad
educativa, orientadas a proteger la informacion
institucional y garantizar la continuidad de los
servicios (Gajjar y Taherdoost, 2024). Ademas,
el uso de entornos virtualizados y laboratorios de
simulacion para la evaluacion de mecanismos de
defensa ha sido ampliamente recomendado en la
literatura, ya que permite analizar el
comportamiento de las amenazas sin
comprometer la infraestructura real (Cui et al.,
2019; Mohammed y Shaik, 2025). Este enfoque
no solo fortalece la seguridad, sino que también
contribuye a la formacion académica en
ciberseguridad,  generando  entornos de
aprendizaje practicos y controlados (Storm et al.,
2023).

Por otra parte, diversos estudios han destacado
que la adopcién de soluciones basadas en
software libre o de bajo costo facilita la
implementacion de tecnologias avanzadas de
proteccién en instituciones con restricciones
presupuestarias (Oppliger, 2023). Este aspecto
resulta coherente con la necesidad de promover
infraestructuras tecnolodgicas sostenibles vy
escalables en el sector educativo (Greenberg,
2021). Los resultados obtenidos se alinean con la
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tendencia global que sefala un incremento
constante de amenazas cibernéticas y la
necesidad de adoptar enfoques de seguridad
multicapa. En este sentido, los NGFW
representan una solucion integral que combina
prevencion, deteccidon 'y respuesta ante
incidentes, tal como lo indican diversas
investigaciones recientes en el campo de la
seguridad de redes (Bellamkonda, 2024).

La evidencia experimental obtenida en este
estudio refuerza la validez de estas propuestas y
confirma la pertinencia de su implementacioén en
contextos educativos (Alqudhaibi et al., 2026).
La discusion permite concluir que los resultados
obtenidos no solo son consistentes con la
literatura actual, sino que también aportan
evidencia empirica sobre la efectividad de los
NGFW en entornos virtualizados educativos,
contribuyendo al fortalecimiento de Ila
ciberseguridad institucional y al desarrollo de
infraestructuras resilientes

(Bonderud, 2024).

tecnoldgicas

Conclusiones
A partir del analisis integral de los resultados
obtenidos, se concluye que la implementacion de
un firewall de nueva generacion (NGFW) en un
entorno educativo virtualizado constituye una
solucion eficaz, viable y pertinente para el
fortalecimiento de la seguridad de la red
institucional. Los resultados evidencian una alta
correspondencia entre los eventos detectados y
los eventos bloqueados, lo que demuestra la
capacidad del sistema para identificar vy
neutralizar amenazas como malware, intentos de
intrusion y accesos no autorizados de manera
oportuna, reduciendo el riesgo de comprometer
la integridad de la red. De igual forma, el hecho
de que el trafico legitimo haya sido procesado sin
bloqueos confirma la adecuada configuracion de
las politicas de seguridad, permitiendo mantener
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la continuidad de los servicios académicos y
administrativos. Este comportamiento refleja un
equilibrio  funcional entre proteccion y
disponibilidad, aspecto clave en entornos
educativos donde el acceso a plataformas
digitales es constante.

En relacion con el rendimiento de la red, se
identificaron incrementos moderados en el
tiempo de respuesta y la latencia, asociados al
procesamiento adicional del firewall. No
obstante, estas variaciones Sse mantuvieron
dentro de rangos operativos aceptables, sin
generar  interrupciones ni  afectar el
funcionamiento de los servicios evaluados. Esto
evidencia que la incorporacién de mecanismos
como la inspeccion profunda de paquetes y los
sistemas de deteccion y prevencion de
intrusiones no compromete la operatividad del
entorno. Por otra parte, el analisis del consumo
de recursos mostré un comportamiento estable
del sistema, con valores controlados en el uso de
CPU, memoria y ancho de banda, incluso en
escenarios de trafico mixto y alta demanda.

Este desempefio confirma la eficiencia operativa
del firewall y su capacidad para adaptarse a
diferentes condiciones sin presentar saturacion ni
degradacion del servicio. Los resultados
permiten validar que el NGFW logra una
integracion  equilibrada  entre  seguridad,
rendimiento y uso de recursos, garantizando la
proteccion de la red sin afectar su estabilidad. En
consecuencia, se concluye que la adopcion de
esta tecnologia representa una estrategia
adecuada para fortalecer la ciberseguridad en
entornos educativos virtualizados,
contribuyendo a la proteccion de la informacion
y al funcionamiento continuo de los servicios
digitales.
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