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region y a nivel mundial, se construyé un

Resumen
Este estudio propone una ruta educativa para el
manejo responsable de las redes sociales en las
instituciones educativas del municipio de
Bucaramanga, con el objetivo de contribuir a la
alfabetizacion digital, la ciudadania y la ética
en redes mediante el disefio de una propuesta
educativa adaptable que fortalezca la seguridad
digital, la participacion civica y la convivencia
responsable en entornos virtuales. La
metodologia empleada es mixta: se
recolectaron y analizaron datos cuantitativos y
cualitativos de estudiantes y docentes de las
diferentes instituciones educativas publicas
vinculadas a la Secretaria de Educacion de
Bucaramanga, con el fin de identificar
necesidades, practicas docentes actuales y
barreras que obstaculizan un proceso adecuado
para la ensefianza de esta area, asi como para
delinear un marco curricular y estrategias de
intervencion. Asimismo, se delimitaron los
principales delitos informaticos que afectan a la
comunidad escolar; en conjunto con una
revision y analisis de propuestas similares en la
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modelo de propuesta acorde a la region, con
rutas de deteccion y denuncia, estrategias de
apoyo institucional, componentes de formacion
docente y recursos didacticos, que permiten
disefiar un plan de intervencion integrado de
facil implementacidon en los distintos contextos
escolares de la zona.

Palabras clave: Alfabetizacion digital,
Ciudadania digital, Etica en redes,
Seguridad digital, Intervencion educativa.

Abstract
This study proposes an educational route for
the responsible use of social networks in the
educational institutions of the municipality of
Bucaramanga, with the aim of contributing to
digital literacy, citizenship, and ethics in
networks by designing an adaptable
educational proposal that strengthens digital
security, civic participation, and responsible
coexistence in virtual environments. The
methodology used is mixed: quantitative and
qualitative data were collected and analyzed
from students and teachers of the various public
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educational institutions linked to the
Secretariat of Education of Bucaramanga, in
order to identify needs, current teaching
practices, and barriers that hinder a proper
process for teaching this area, as well as to
delineate a curricular framework and
intervention strategies. Likewise, the main
information technology crimes affecting the
school community were delineated; together
with a review and analysis of similar proposals
regionally and globally, a region-appropriate
model was constructed, with detection and
reporting routes, strategies of institutional
support, components of teacher training, and
didactic resources, enabling the design of an
integrated intervention plan that can be easily
implemented across different school contexts
in the area.

Keywords:  Digital literacy, Digital
citizenship, Ethics in networks, Digital
security, Educational intervention.

Sumario
Este estudo propde uma rota educativa para o
uso responsavel das redes sociais nas
instituicbes de ensino do municipio de
Bucaramanga, com o objetivo de contribuir
para a alfabetizacdo digital, a cidadania e a
ética em redes, por meio do desenho de uma
proposta educativa adaptavel que fortaleca a
seguranca digital, a participacdo civica e a
convivéncia responsavel em ambientes
virtuais. A metodologia empregada € mista:
dados quantitativos e qualitativos foram
coletados e analisados de estudantes e docentes
das diferentes instituicdes publicas vinculadas
a Secretaria de Educacdo de Bucaramanga, a
fim de identificar necessidades, praticas
docentes atuais e barreiras que dificultam um
processo adequado para 0 ensino dessa area,
bem como para delinear um marco curricular e
estratégias de intervencdo. Da mesma forma,
delimitaram-se ~ os  principais  crimes
informaticos que afetam a comunidade escolar;
juntamente com uma revisdo e andlise de
propostas similares na regido e no mundo,
construiu-se  um modelo de proposta
condizente com a regido, com rotas de detec¢édo
e denuncia, estratégias de apoio institucional,
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componentes de formacdo docente e recursos
didaticos, que permitem desenhar um plano de
intervencdo integrado de facil implementacao
nos distintos contextos escolares da area.
Palavras-chave:  Alfabetizacdo  digital,
Cidadania digital, Etica em redes,
Seguranca digital, Intervencéo educativa.

Introduccion
En la era digital, las redes sociales se han

convertido en un espacio central de interaccion
para los estudiantes, atravesando todos los
ambitos de la vida escolar (Ayauca y Serrano,
2024). Este fenomeno plantea oportunidades
para la comunicacion, la colaboracion y el
aprendizaje, al tiempo que genera riesgos
vinculados a la seguridad, la privacidad y la
convivencia en entornos Vvirtuales (CCIT,
2021). En el municipio de Bucaramanga, las
instituciones educativas se enfrentan al desafio
de ensefiar a sus estudiantes a navegar de forma
responsable, critica y ética en las redes, sin
descuidar la dimensién pedagbgica ni las
consideraciones de proteccion institucional. La
presente investigacion aborda el manejo
responsable de las redes sociales en las
Instituciones Educativas de Bucaramanga y
propone una ruta educativa integrada que
vincula alfabetizacion digital, ciudadania y
ética digital. A partir de un disefio mixto que
combina enfoques cualitativos y cuantitativos,
se identifican los elementos clave para una
propuesta curricular adaptable y sostenible,
disefiada para contextos escolares variados. El
estudio describe las estrategias pedagogicas que
emplean los docentes para fomentar préacticas
responsables y previene, detecta y responde a
los principales delitos informaticos que afectan
a los estudiantes, con especial atencién a la
proteccién de datos, la seguridad personal y la
convivencia en linea. Partiendo de un marco
teorico articulado en torno a la alfabetizacion
digital, la ciudadania digital y la ética en redes,
se delimita wuna intervencion educativa
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integrada que incluye formacién docente,
recursos didacticos, rutas de deteccion y
denuncia, y mecanismos de apoyo institucional.
Los resultados apuntan a una propuesta
educativa  modular,  contextualizada vy
sostenible, capaz de fortalecer la seguridad
digital, la participacion civica y la convivencia
respetuosa en los entornos virtuales dentro de
las escuelas de Bucaramanga. Este trabajo
busca contribuir a la construccion de entornos
escolares méas  seguros, inclusivos Yy
democréticos, donde las tecnologias digitales
sirvan como puente para el aprendizaje y la
participacion responsable, en armonia con los
principios de derechos y deberes de la
ciudadania digital.

Materiales y Métodos
El marco que sustenta la construccion de una
propuesta educativa para el manejo responsable
de redes sociales, contextualizada al municipio
de Bucaramanga, se apoya en una revision
detallada de la literatura con el fin de identificar
los elementos fundamentales que deben
conformar dicha propuesta. Posterior a esto se
realizd6 una recopilacién de las estrategias
pedagdgicas actualmente utilizadas por los
docentes de la zona y sus resultados, para
finalizar con una caracterizacion de los delitos
que mas afectan a la poblacion estudio con el fin
de poder realizar la contextualizacion del
proceso educativo. La revision detallada de
literatura contribuyd a un analisis teorico
enfocado en tres componentes clave que deben
orientar una propuesta educativa robusta. El
primero de ellos es la revision preliminar de
articulos y autores, en la cual se revisaron
fuentes academicas y educativas relevantes para
identificar antecedentes, hallazgos empiricos y
debates vigentes. Este mapeo permitid
reconocer conceptos centrales. De
alfabetizacion digital, ciudadania digital y
practicas seguras en redes, asi como las
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contribuciones de autores que han modelado
estrategias de ensefianza, evaluacion formativa
y participacion comunitaria. El segundo
componente fue una revision de enfoques
pedag0Ogicos y marcos tedricos conceptuales,
con el fin de alinear la propuesta con principios
de comprension, autonomia del estudiante y
aprendizaje activo. Por dltimo, se revisaron
documentos con informacion sobre buenas
practicas nacionales e internacionales, esto
permitié evaluar experiencias y guias de
referencia que han mostrado efectividad en
diversos contextos. Se consideraron iniciativas
de alfabetizacion digital, camparias
institucionales y estrategias de participacion de
familias, asi como normativas y estandares de
seguridad digital. La revision de estas practicas
permitio identificar elementos transferibles,
condiciones necesarias para su implementacion
y lecciones aprendidas sobre sostenibilidad,
evaluacion y adaptacion local.

Por otro lado, para poder identificar las
estrategias pedagdgicas docentes aplicadas en la
zona y cuales son los principales delitos
informaticos que se deben atacar, se realizaron
encuestas y entrevistas debido a que estas
herramientas son eficaces para obtener
informacion detallada y confiable en el contexto
de este estudio. Estos instrumentos son
considerados como estrategias sencillas de
manejar para el tipo de poblacion en el que se
pretende trabajar. Asi lo afirmé John Creswell
en su libro Métodos cualitativo, cuantitativo y
mixto (Creswell, 2021) donde aparte de
recomiendan estos tipos de instrumentos como
los mas utilizados por los investigadores para
recopilar datos y después analizarlos empleando
estadisticas que permitan evidenciar una
respuesta a la pregunta de investigacion
sugerida. La encuesta se selecciond por su
capacidad para recopilar datos de forma rapida
y eficiente de un gran nimero de participantes
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(estudiantes 'y docentes), proporcionando
informacion cuantitativa, facilitando el analisis
estadistico y la comparabilidad de respuestas.
La entrevista se eligi6 como técnica
complementaria para profundizar en aspectos
cualitativos no capturados por los cuestionarios,
permitiendo  explorar  percepciones 'y
experiencias en tecnologia e informatica. Su
caracter flexible facilita adaptar las preguntas y
obtener una comprension mas enriquecida del
contexto y las motivaciones subyacentes.

Dado que estas técnicas permiten recopilar
tanto datos cuantitativos (a través de la
encuesta) como cualitativos (a través de la
entrevista), esta investigacion adopta un
enfoque metodologico mixto. Este enfoque
combina los métodos cuantitativos Yy
cualitativos para ofrecer una visibn mas
completa del fendmeno estudiado, permitiendo
validar los resultados mediante la triangulacion
y enriquecer el andlisis con diferentes
perspectivas (Hernandez, 2021). La integracion
de ambas técnicas fortalece la validez y
confiabilidad del estudio, ya que proporciona
una interpretacion mas profunda 'y
fundamentada del escenario investigado. La
utilizacién del método mixto responde a la
necesidad de comprender tanto los aspectos
estadisticos como los contextuales del
fendmeno en cuestiéon. La poblacién total del
escenario de investigacion esta conformada por
estudiantes y docentes vinculados a las
instituciones educativas del municipio de
Bucaramanga. Segun el informe de gestion del
primer trimestre de 2025 elaborado por la
Secretaria de Educacion de Bucaramanga, la
poblacion estudiantil de bachillerato en las
instituciones educativas municipales asciende a
aproximadamente 24.185 estudiantes, y el
numero de docentes en el area de tecnologia e
informatica es de 188. Con un nivel de
confianza del 95% y un margen de error del 5%,
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las muestras seran: 379 estudiantes y 127
docentes para los cuestionarios (Sabino, 2014).
Para la dimension cualitativa del estudio, se
realizardn 20 entrevistas a estudiantes y 12
entrevistas a docentes. Estas cifras se justifican
porque las entrevistas buscan profundidad y
saturacion de conceptos en temas relacionados
con el manejo responsable de redes sociales. Se
estima que, en contextos educativos de
Bucaramanga, 20 entrevistas con estudiantes
permiten captar diversidad de experiencias,
edades y contextos socioacadémicos, y que 12
entrevistas con docentes cubren distintas
capacidades, roles y experiencias en tecnologia
e informatica (Hernandez, 2021).

Resultados y Discusién

De la documentacion revisada en la revision de

la literatura se destacan los siguientes articulos

y autores:

> Ciberseguridad y desarrollo de habilidades
digitales: propuesta de alfabetizacion
digital en edades tempranas (Bustillos y
Rojas, 2023). Este trabajo subraya la
necesidad de programas educativos
integrales que promuevan habilidades en
uso responsable de tecnologias, conciencia
de riesgos y proteccion de datos personales.

> Programas de intervencion temprana
(Martinez 'y Ruiz, 2023). Recoge
evidencias de que la educacion temprana en
valores éticos y habilidades digitales puede
reducir la vulnerabilidad frente a delitos
informéaticos como grooming, ciberacoso y
fraude.

> Uso de plataformas digitales gamificadas
para la evaluacion formativa en educacion
(Ayauca y Serrano, 2024). Demuestra que
metodologias ludicas y plataformas
interactivas aumentan la participacion y la
comprension de seguridad digital.

> Alfabetizacion mediatica y pensamiento
critico en la formacion inicial de docentes
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(Mango y Pérez, 2024). Destaca la
importancia de desarrollar alfabetizacion
mediatica en estudiantes para analizar
criticamente informacion, detectar noticias
falsas y evitar desinformacion.

> Impacto de campafas educativas en la
prevencion del ciberacoso (Lunay Gomez,
2024). Sefiala que campafias dirigidas a
adolescentes y docentes, combinadas con
talleres de empatia y respeto en linea,
reducen incidentes de ciberacoso.

> El papel de los padres y docentes en la
educacion digital (Ramirez y Soto, 2024).
Resalta la participacion activa de familias y
docentes y propone estrategias para
supervision, comunicacion y limites en el
uso de redes sociales.

De los enfoques pedagdgicos y marcos tedricos

revisados se destacaron:

> Enfoque de alfabetizacion  digital:
fundamentos en educacién para la
ciudadania digital (Ribble, 2020), centrado
en desarrollar competencias para navegar,
comunicarse y actuar responsablemente en
entornos digitales.

> Modelo de prevencion basada en la
comunidad: colaboracion entre
instituciones  educativas, familias vy
organismos gubernamentales para crear
entornos seguros y promover buenas
practicas (UNODC., 2020).

> Teoria del aprendizaje experiencial: uso de
simulaciones y casos practicos para
internalizar conductas responsables (Kolb,
1984).

Y como buenas précticas Nacionales e

internacionales se destacaron:

> Estrategia Europea "Digital Skills and
Jobs" (European Commission, 2021)
integracion de educacion digital y ética en
curriculos escolares.
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> Programa "CyberSmart” (CyberSmart.,
2022): recursos y formacion docente-
alumno para promover comportamientos
seguros y responsables en linea.

> Iniciativas nacionales 'y regionales:
campafias de la Policia Nacional y el
Ministerio de Educacion como "Red
segura”"y "Navegando seguros”; iniciativas
universitarias (Universidad de Antioquia,
Universidad Nacional de Colombia) vy
acciones de la Secretaria de Educacion de
Bucaramanga.

> Desafios persistentes: dificultad para
integrating estas practicas en el curriculo
formal y variabilidad en su implementacion
a nivel local.

Triangulando la informacién obtenida de la
mayoria de los documentos revisados en la
literatura se pudo concluir que los elementos
apropiados para conformar la propuesta
educativa para favorecer el uso responsable de
las redes sociales son: Titulo de la propuesta,
Contextualizacion,  Justificacion, Marco
conceptual, Objetivos, Diagnostico inicial,
Estrategias pedagdgicas, Metodologia, Material
de apoyo, Cronograma con actividades
especificas, Recursos necesarios, Indicadores
de evaluacion e Impacto esperado. Posterior a
esto, con el fin de contextualizar la propuesta,
se realizaron las encuestas y entrevistas a la
poblacion seleccionada.  Los instrumentos
fueron disefiados y avalados por un grupo de
expertos antes de ser sometidos y como
resultado se obtuvieron varios elementos clave
dispuestos en el documento final de la
investigacion. A partir de las respuestas de los
docentes, se obtuvo la siguiente informacion
con respecto a sus practicas docentes en el
campo de la educacion sobre el manejo de las
redes sociales:
> En las clases se realizan comentarios
discutidos  principalmente de forma
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incidental en algunas clases, sin planificar
oficialmente en los planes de aula.

> Ocasionalmente se realizan charlas sobre
ciberseguridad y ética digital, de manera
esporédica.

> Se abordan temas de ciberdelitos sexuales
dentro del proyecto de Educacién para la
Sexualidad y Construcciéon PESC.

> Existen proyectos relacionados con el uso
adecuado de las TICs, enfocados en
alfabetizacion digital y reflexion sobre el
impacto social.

> Se refuerzan normas y el codigo de
conducta en clase.

En las encuestas y entrevistas realizadas a los
estudiantes con respecto a las principales redes
sociales utilizadas por ellos, se aprecia un
elevado uso de redes sociales WhatsApp,
TikTok e Instagram. Tal y como se observa en
la Figura 1.

1) WHATSAPP
3) TIETOK

1) INSTAGRAM
) YOUTURE
1) FACERDOK
$) TELEGRAM
7) DISCORD

B) SNAPCHAT

w |

9) aTeos |

Figura 1. Redes sociales méas utilizadas en la
poblacion Estudiantil del municipio de
Bucarmanga.

De igual manera en la Figura 2 se observo que
las estafas por medio de recargas y el robo de
informacién mediane Phishing son los delitos
que mas ocurren en la poblacion estudiantil del
municipio. Tanto en las entrevistas como en las
encuestas cuantitativas se detectaron estos
delitos como los mas ocurrentes. A
continuacion, se presentan los principales
delitos informaticos que afectan la poblacion
estudiantil.
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oo ¢

Figura 2. Principales delitos informéticos que
afectan la poblacion Estudiantil del municipio
de Bucarmanga.

Sin embargo, no dejan de tener gran relevancia
delitos, tales como, el acceso no autorizado a
cuentas, la suplantacion de identidad y el
ciberacoso o bullying los cuales ocupan un
segundo puesto en importancia como grupo de
delitos a tener en cuenta en el desarrollo de la
propuesta educativa. Lo anterior no implica que
se dejen de tener en cuenta el trabajo a delitos
que MeNos ocurren pero gque nNo son MmMenos
delicados como lo son el secuestro de archivos,
el sexting, el grooming y el envio de virus
informaticos. En contexto a la investigacion
previa realizada, se procedi6 a la seleccion de
los elementos de la propuesta educativa, la cual
se orientd a una estructura que permitiera
fortalecer las competencias digitales de los
estudiantes y, simultdneamente, crear entornos
escolares mas seguros Yy conscientes del
impacto de las acciones en linea. Es asi como se
propone un marco conceptual que articule
alfabetizacion digital, ciudadania digital y
buenas practicas en redes sociales con
estrategias de prevencion de ciberdelitos, de
modo que cada componente pedagogico esté
alineado  con principios  de  ética,
responsabilidad y seguridad digital. El disefio
contempla un objetivo general claro,
desglosado en objetivos especificos que
desglosan las capacidades previstas en los
distintos niveles educativos del municipio.
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El diagnostico inicial ocupa un lugar central, ya
que permite mapear el nivel de conocimientos,
actitudes y précticas relativas al uso responsable
de redes sociales dentro de la comunidad
educativa. Sobre esa base, se plantean
estrategias  pedagdgicas que contemplan
talleres, campafias digitales, actividades
participativas y recursos multimedia adaptados
a las edades y contextos locales. La
metodologia prevista admite enfoques mixtos
cuando resulte necesario, con instrumentos de
recopilacion 'y andlisis que faciliten la
triangulacion entre evidencia cuantitativa y
cualitativa. El conjunto de materiales de apoyo,
junto con un cronograma detallado de
actividades y los recursos necesarios, se
organizan para facilitar la implementacion y la
sostenibilidad del programa. La propuesta
presentada tiene como objetivo educar a los
estudiantes y a la comunidad escolar para usar
redes sociales de forma responsable, desarrollar
pensamiento critico, proteger datos personales y
prevenir incidentes como phishing, grooming y
ciberacoso. Su forma de aplicaciéon busca la
transversalidad curricular, participacion de
familias y apoyo institucional, con evaluacion
formativa e indicadores de progreso.
Inicialmente se realiza la formacion docente,
donde se busca fortalecer en ellos los
fundamentos de alfabetizacién digital y civica,
manejo de riesgos comunes (phishing,
grooming, ciberacoso), y principios de
ensefianza centrada en el estudiante. De igual
manera se realiza la capacitacion en el uso de
estrategias didacticas, de las guias sugeridas, de
dinamicas participativas, de simulacros de
phishing, andlisis de casos y produccion de
materiales didacticos accesibles. El cronograma
propuesto incluye:

Semanas 1-2: Diagnostico, sensibilizacion y
organizacion. Dentro de la semana 1:
Evaluacion preliminar para conocer
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conocimientos, percepciones de riesgos Yy

recursos disponibles; presentacion del plan a

docentes y familias. Entregables: informe de

diagnostico, plan de implementacion y

calendario. Semana 2: Lanzamiento de las guias

didacticas; sensibilizacion sobre objetivos y

estructura; definicion de tematicas a abordar.

Guias tematicas (semanas 3-12).

» Guia 1: Verificacion de informacion y
pensamiento critico (lectura, verificacion
de fuentes, debates).

» Guia 2: Privacidad y gestion de datos
personales (configuracion de privacidad,
reflexion sobre datos).

» Guia 3: Seguridad en enlaces y contrasefias
(analisis de enlaces, contrasefias seguras,
simulacion de phishing).

» Guia4y 5: Netiqueta, convivencia online y
Ciberacoso (normas, simulaciones,
protocolo de denuncia).

» Guia 6: Uso responsable de fotos y
contenidos; Guia 7: Grooming (derechos de
imagen, consentimiento; seguridad
personal).

» Guia 8: Bienestar digital (limites, descanso
digital, manejo de emociones).

Semana 9: Talleres y campafias digitales
(lanzamiento de  campafias  mensuales
institucionales). Semana 10: Actividades
participativas y mesas redondas (co-creacion de
guias locales). Semana 11: Recursos
multimedia adaptados (produccion de videos y
guias visuales; revisién de accesibilidad).
Semana 12: Articulacién con docentes y
familias (capacitacion y acompafiamiento;
guias para apoyo en casa). Evaluacion del
proceso: Semana 13. Semana 13: Evaluacion
formativa y cierre (informe de progreso,
recomendaciones y plan de continuidad). Como
entregables de la presente investigacion se tuvo
el plan de implementacion por aula, el
cronograma presentado anteriormente con
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mayores detalles de aplicacion, incluyendo
guias tematicas, rubricas de evaluacion, y
planes de continuidad. Con esta propuesta se
espera tener una comunidad educativa con
mayor alfabetizacion digital y ciudadania
digital responsable que presente disminucion de
riesgos en plataformas digitales y un
fortalecimiento de la convivencia en linea.

Conclusiones
Una propuesta se apoya en elementos
fundamentales como la definicién de objetivos
claros de aprendizaje en alfabetizacion digital y
civica, la integracion de contenidos sobre
seguridad y ética en redes sociales, y la
adecuacion a contextos culturales locales, con
un modelo pedagdgico flexible que combine
teoria, practica y evaluacién formativa. Del
mismo modo, se destacan el liderazgo
institucional, las alianzas con familias y
comunidades, y un marco de evaluacion que
incorpore indicadores de riesgo, participacion
responsable y ciudadania digital. Todo ello debe
adaptarse a las condiciones especificas de
Bucaramanga, privilegiando la pertinencia
cultural, la accesibilidad y la sostenibilidad. Las
estrategias docentes actuales, resultado de
decisiones individuales, pueden fortalecerse
mediante una transversalizacion en los planes
de aula. Ante un fendmeno de ciberdelincuencia
cada vez mas presente, es imprescindible
tratarlo desde el &mbito educativo y fomentar la
comparticion  de  experiencias y la
retroalimentacion de noticias pertinentes, con
formacion docente continua y un sélido apoyo
institucional para una implementacion efectiva.
La educacion digital debe ser practica y ética;
los docentes estan dispuestos a desarrollar
talleres, simulacros de phishing y analisis de
casos, Yy los estudiantes esperan continuidad en
iniciativas  relevantes. Las instituciones
educativas ocupan un rol central para ampliar y
sostener intervenciones de ciberseguridad,
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coordinando esfuerzos entre docentes, familias
y estudiantes. Es necesario aclarar derechos y
responsabilidades en plataformas digitales y
ofrecer  contenidos  consistentes  sobre
verificacion de fuentes, identificacion de
peligros y desmitificacion de la falsa
impunidad. En cuanto al marco normativo y
curricular, persiste la necesidad de claridad,
proponiéndose una planificacion curricular
transversal de ciberseguridad con maddulos
sobre privacidad, contrasefias y autenticacion,
reconocimiento de phishing y noticias falsas,
verificacion  de  fuentes, derechos vy
responsabilidades, simulacros y materiales
visuales.

Entre las practicas recomendadas se incluyen
simulacros periddicos de phishing y ejercicios
de verificacion de fuentes con retroalimentacion
formativa; protocolos de reporte de incidentes y
canales de apoyo institucional visibles y
confidenciales; guias para familias vy
recomendaciones para redes que promuevan
una cultura de seguridad compartida. Es
fundamental monitorear y evaluar, de forma
cualitativa y, cuando sea posible, cuantitativa,
para ajustar contenidos y estrategias a las
necesidades reales; ademads, corresponde
mantener actualizada la propuesta ante la
evolucion de las amenazas mediante alianzas
con especialistas y universidades. Los delitos
predominantes, estafas por recargas, phishing,
acceso no autorizado, suplantacion de
identidad, acoso digital, secuestro de archivos,
sexting y grooming, subrayan la necesidad de
una defensa educativa centrada en la
prevencion, la deteccion temprana y la
intervencion institucional, asi como la
documentacion de incidentes para mejorar
respuestas y fortalecer los protocolos. En este
marco, la propuesta integra de manera
coherente  estrategias  pedagdgicas  con
componentes de sensibilizacion y prevencion,
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ofreciendo un disefio modular que facilita la
contextualizacion, areas de contenidos,
metodologias participativas, materiales de
apoyo, estrategias de evaluacion y seguimiento.
En conjunto, plantea una ruta metodoldgica
viable para fortalecer la alfabetizacion digital,
reducir riesgos y promover una cultura escolar
mAas segura y participativa en Bucaramanga.
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