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Resumen

La progresiva digitalizacion del sistema
judicial ecuatoriano ha planteado el desafio de
reconocer a los documentos digitales como
medios de prueba validos y eficaces. Este
estudio aborda dicho problema desde una
perspectiva  juridica, aplicando una
metodologia  cualitativa  de  caracter
descriptivo-analitico basada en el examen
doctrinario, normativo y en criterios emitidos
por la Corte Nacional de Justicia. Las fuentes
principales incluyeron el Cdédigo Orgénico
General de Procesos, la Ley de Comercio
Electronico, Firmas y Mensajes de Datos, su
Reglamento y literatura académica reciente.
Los resultados evidencian que, pese al
reconocimiento legal de los documentos
electronicos, su eficacia probatoria depende del
cumplimiento de requisitos como autenticidad,
autoria e integridad, asi como de protocolos
técnicos que adn no estdn plenamente
desarrollados. Ademas, se identifican vacios
normativos, deficiencias en la cadena de
custodia digital, resistencia cultural y limitada
capacitacion de los operadores de justicia como
factores que obstaculizan su aplicacion
practica. Se concluye que la consolidacion de
la prueba documental digital requiere avanzar
en la emision de jurisprudencia vinculante, la
modernizacion de la infraestructura judicial y
la formacion continua de Jueces, Abogados y
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Peritos, de modo que la digitalizacion de la
justicia se convierta en una herramienta que
garantice seguridad juridica, equidad procesal
y decisiones judiciales confiables.

Palabras clave: Anélisis juridico procesal,
Documentos digitales, Medios de prueba,
Prueba electronica, Precision probatoria.

Abstract

The progressive digitalization of the
Ecuadorian Legal system has posed the
challenge of recognizing digital documents as
valid and effective means of evidence. This
study addresses this issue from a legal
perspective, employing a  qualitative,
descriptive-analytical methodology based on
legal doctrine, relevant legislation, and rulings
issued by the National Court of Justice. The
main sources included the Organic Code of
Legal Procedure, the Electronic Commerce,
Digital Signatures, and Data Messages Act, its
implementing regulations, and recent academic
literature. The results show that, despite the
legal recognition of electronic documents, their
evidentiary value depends on compliance with
requirements such as authenticity, authorship,
and integrity, as well as technical protocols that
are not yet fully developed. Furthermore,
regulatory gaps, deficiencies in the digital
chain of custody, cultural resistance, and
limited training of legal personnel are
identified as factors hindering their practical


https://orcid.org/0009-0005-1983-9628
https://orcid.org/0000-0002-0820-0600
mailto:nquirola2@indoamerica.edu.ec
mailto:germancarrera@uti.edu.ec

Cienciay Educacion
(L-ISSN: 2790-8402 E-ISSN: 2707-3378)
Vol. 6 No. 9.3

Edicion Eseecial UTI 2025

application. It is concluded that the
consolidation of digital documentary evidence
requires further development of binding
jurisprudence, modernization of the Legal
infrastructure, and continuous training for
judges, lawyers, and experts, so that the
digitalization of justice becomes a tool that
guarantees legal certainty, procedural fairness,
and reliable legal decisions.

Keywords: Legal procedural analysis,
Digital documents, Means of evidence,
Electronic evidence, Probative precision.

Sumaério

A digitalizacdo progressiva do sistema judicial
equatoriano impos o desafio de reconhecer 0s
documentos digitais como meios de prova
validos e eficazes. Este estudo aborda esse
problema sob uma perspectiva juridica,
aplicando uma metodologia qualitativa
descritivo-analitica com base na revisdo dos
marcos e critérios doutrinarios e regulatorios
emitidos pela Corte Nacional de Justica. As
fontes primarias incluiram o Cddigo Orgéanico
Geral de Procedimentos, a Lei de Comércio
Eletrénico, Assinaturas e Mensagens de Dados,
seu Regulamento e literatura académica
recente. Os resultados mostram que, apesar do
reconhecimento  legal dos documentos
eletrénicos, sua eficacia probatoéria depende do
cumprimento de requisitos como autenticidade,
autoria e integridade, bem como de protocolos
técnicos que ainda ndo estdo totalmente
desenvolvidos.  Além  disso, lacunas
regulatorias, deficiéncias na cadeia de custddia
digital, resisténcia cultural e treinamento
limitado de funcionarios da justica sao
identificados como fatores que dificultam sua
aplicacdo  pratica.  Conclui-se que a
consolidacdo da prova documental digital
requer progressos na emissao de jurisprudéncia
vinculante, a modernizacdo da infraestrutura
judicial e a formacdo continua de juizes,
advogados e peritos. Isso garantira que a
digitalizac&o da justica se torne uma ferramenta
que gQarante a seguranca juridica, a
imparcialidade processual e a confiabilidade
das decisdes judiciais.
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Palavras-chave: Analise juridica processual,
Documentos  digitais, Provas, Provas
eletronicas, Exatidado probatoria.

Introduccion
El derecho, como una expresion racional y

dinamica de la organizacién social, estd en
constante cambio, para adaptarse a las
exigencias de una realidad. En esta linea, el
procedimiento incluye cambios normativos,
metodoldgicos y estructurales, que se adapten al
entorno digital, donde la prueba, entendida
como el apoyo objetivo para una resolucion
judicial justa, constituye un mecanismo idéneo
y necesario para este propoésito. Dentro de este
contexto, la prueba documental, anteriormente
asociada con el papel, el certificado y la copia,
ha experimentado una transformacién drastica
hacia un mundo digital, generando versiones
ubicadas en formatos electronicos o
desmaterializados. Es asi, que se genera un
nuevo punto de vista de la prueba y una
desviacion de sus presupuestos clasicos. De la
misma manera, se plantean desafios sobre su
autoria, autenticidad, integridad, valor juridico,
lo que demanda una mejor interpretacion de las
reglas procesales. Si bien el COGEP y Ley de
Comercio Electrénico, Firmas y Mensajes de
Datos, su Reglamento, contiene las reglas
generales, permiten la incorporacién del
documento electrénico, de la prueba digital, su
implementacion depende de innovaciones a la
legislacion acompafiadas de doctrina vy
jurisprudencia.

La apertura que ofrece el marco juridico
ecuatoriano, expresado tanto en el COGEP
Como en normas complementarias, contantes en
la Ley de Comercio Electronico, Firmas y
Mensajes de Datos, su Reglamento, ha
permitido a los Jueces valorar documentos
digitales como prueba documental. Como
afirman Arias, et al. (2024), “la colaboracion
entre legisladores, académicos y profesionales
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del derecho es fundamental para desarrollar
marcos normativos que respondan a las
necesidades de una sociedad en constante
evolucion” (p. 2), reforzando asi la importancia
de una vision integradora del derecho digital.
No obstante, esta flexibilidad normativa no
elimina las dificultades interpretativas, subsiste
un vacio en cuanto a lineamientos claros sobre
la admisibilidad, eficacia y mecanismos de
impugnacion de la prueba documental digital.
Existe incertidumbre en torno a la carga de la
prueba y a la presuncion de autenticidad. En
este mismo sentido, resulta pertinente destacar
que: La prueba documental, como en todo
proceso judicial, es el nucleo fundamental del
mismo, y que tiene como finalidad Unica, dar
una perspectiva clara de los hechos y las
pretensiones de los sujetos procesales [...] la
prueba documental es fundamental para una
decision judicial en el &mbito no penal, por lo
que deberé ser apreciada por el juzgador en un
sentido estrictamente objetivo. (Manobanda y
Cérdenas, 2023, p. 68).

Esta afirmacién pone de manifiesto la necesidad
de establecer parametros claros para la
valoracion de los documentos digitales,
garantizando asi la legitimidad de las decisiones
jurisdiccionales en un entorno donde la
digitalizacion del proceso civil es cada vez mas
intensa. Este escenario plantea la necesidad de
un andlisis juridico que considere el tratamiento
legal de los documentos digitales, su
aplicabilidad en el proceso civil, laboral,
familia, etc.; y, los efectos que generan dentro
de los principios de tutela efectiva, imparcial y
expedita, seguridad juridica. La incorporacion
de esta prueba debe alinearse con las exigencias
de autenticidad, autoria, integridad, certeza y
transparencia, promoviendo decisiones basadas
en prueba verificable. El objetivo se centra
principalmente en analizar juridicamente los
documentos digitales como medios y su
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precision probatoria a fin de conocer cOmo esto
influye en la capacidad de defensa y la equidad
en el juicio para todos los involucrados. El
determinar hasta donde el régimen juridico de
los documentos digitales, como medios de
prueba, conforme al COGEP y su normativa
complementaria, es suficiente o debe ser
mejorado o reformado, en cuanto a los limites,
criterios de aplicacion préactica y valoracion.

Materiales y Métodos
La investigacion se realiz bajo la modalidad
del enfoque cualitativo juridico-dogmatico,
toda vez que la misma se establecid con la
finalidad de analizar el régimen juridico de los
documentos digitales como medio de prueba en
el proceso judicial ecuatoriano. Para el efecto se
revisaron normas, doctrina y jurisprudencia de
las relativas a la prueba documental digital,
considerando que a pesar de que existe la norma
en el COGEP, en la Ley de Comercio
Electronico, Firmas y Mensajes de Datos, su
Reglamento, existen vacios y limitaciones que
subsisten en su aplicacion practica. Se
emplearon los métodos exegético, sistematico,
teleoldgico y comparativo. EI método exegético
permitio poder realizar el analisis literal de la
normativa contenida en el Codigo Organico
General de Procesos, en la Ley de Comercio
Electronico, Firmas y Mensajes de Datos y su
Reglamento; el método sisteméatico pudo
identificar la coherencia interna de dicha
normativa dentro del contexto procesal y su
relacién con principios constitucionales tales
como la seguridad juridica y el debido proceso;
el método teleoldgico permiti6 identificar el fin
y la finalidad de la normativa en el contexto de
la transformacion en digitalizacion de la
justicia; y el método comparativo se utilizo para
poder ir contrastando la normativa ecuatoriana
con la normativa espafiola y la normativa
colombiana, que han desarrollado
procedimientos de admisibilidad y custodia de
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la prueba digital. Se utilizo el analisis normativo
como técnica de investigacion, para lo cual se
realizé un anélisis exhaustivo de los cuerpos
legales vigentes; el andlisis doctrinal, con base
en articulos cientificos e investigaciones
académicas que se hayan publicado entre los
afios 2016 y 2025 sobre prueba electronica y
derecho procesal; y el analisis jurisprudencial,
que se fundamento en los criterios que emitio la
Corte Nacional de Justicia, de forma particular,
aquellas que reconocen los mensajes de datos y
documentos electronicos, como medios de
prueba. Dicha metodologia sirvio para dar un
solido respaldo a las afirmaciones que se
expusieron en el desarrollo del articulo; ademas,
fue util para detectar los vacios normativos y
técnicos que entorpecen el valor de prueba de la
prueba documental digital, y, finalmente,
sugirio algunas medidas orientadas a potenciar
su fuerza, valoracion y aplicacion préctica en el
proceso judicial ecuatoriano.

Resultados y Discusion
Fundamentos y principios generales de la
prueba en el proceso judicial bajo el COGEP
Se conoce a la prueba en términos generales
como la accion de probar. Donde también se la
concibe como la razén, argumento, instrumento
u otro medio con que se pretende mostrar la
verdad o falsedad de algo. Al respecto, los
autores Leon, et al. (2019) establecen lo
siguiente: Se puede concluir que la prueba nace
de la necesidad y obligacion de hacer tangible
lo que se dice o afirma, para persuadir de la
verdad de los hechos o circunstancias al otro,
que debera por su propio razonamiento llegar al
equilibrio entre la verdad objetiva y la verdad
subjetiva (p. 361). En este sentido, se considera
a la prueba como la justificacion de la verdad de
los hechos controvertidos en juicio, hecha por
los medios que autoriza y reconoce por eficaces
la Ley. Por consiguiente, las pruebas son los
medios a través de los cuales las partes buscan
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convencer al Juez sobre la veracidad de los
hechos que afirman sucedieron. En resumen, la
prueba en derecho es considerada como un
instrumento esencial para la administracion de
justicia, ya que permite establecer la verdad de
los hechos, garantizar el debido proceso y
fundamentar la decision del Juez.

Funcion de la prueba en los procesos
regulados por el COGEP

Por su parte, el Cddigo Organico General de
Proceses (COGEP), es concreto al referirse a la
finalidad de la prueba, indicando que tiene una
funcion: “llevar a la o al Juzgador al
convencimiento de los hechos y circunstancias
controvertidos”. (Asamblea Nacional del
Ecuador, 2015, Art. 158). Cabe resaltar que, en
derecho, la prueba tiene como funcion y objeto
principal verificar la verdad de los hechos
alegados por las partes en un proceso judicial
con el fin de que el Juez pueda tomar una
decisién justa y fundamentada. En otras
palabras, la prueba busca establecer la certeza
de los hechos controvertidos, aquellos que son
discutidos y no estan admitidos por las partes.
Por lo que, la prueba tiene como objeto
principal generar en el Juez la certeza sobre los
hechos relevantes para la resolucion de caso.

Principios generales aplicables de la prueba
Los principios generales aplicables a la prueba
en un proceso judicial son reglas fundamentales
que rigen la obtencion, presentacion, valoracion
de los medios de prueba. Estos principios
buscan garantizar un juicio justo y equitativo,
asegurando que la verdad procesal se construya
sobre bases sélidas y respetando los derechos de
las partes involucradas. El Dr. Carlos Ramirez
Romero, ex-presidente de la Corte Nacional de
Justicia, aclara que los fundamentos que dirigen
la actividad de pruebas en el Cdodigo Organico
General de Procesos (COGEP), establecen un
marco regulatorio crucial para asegurar el
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respeto al debido proceso, la eficacia de la
gestion de justicia y la validez de las
resoluciones judiciales. Estos preceptos, de
caracter constitucional y procesal, no solo guian
el comportamiento de las partes, sino que
también definen restricciones, condiciones y
requerimientos formales. Segun lo expresado,
Ramirez (2017) establece los principios
generales aplicables a la prueba mas relevantes
que son:

» Principio de responsabilidad: Se refiere a
principio conocido como “onus probandi”
0 carga de la prueba, que establece que la
persona que hace una afirmacion, tiene la
responsabilidad de presentar pruebas para
demostrar ante los tribunales.

» Principio de veracidad: Las pruebas
aportadas en un proceso judicial, deben ser
fieles a la realidad de los hechos. Esto
implica que las pruebas no contengan
falsedad ni engafios.

» Principio de unidad: Todas las pruebas en
un proceso judicial, deben ser presentadas
en conjunto, de forma integral y no
aisladamente. Esto significa que el Juez
debe analizar todas las pruebas, con el fin
de formarse un convencimiento claro.

» Principio de igualdad: Implica que todas las
partes de un proceso judicial tengan las
mismas oportunidades para presentar o
contradecir las pruebas. Esto significa que
no debe haber situaciones de desventaja,
inferioridad o discriminacion.

»  Principio de publicidad: Las pruebas que se
presentan en un juicio de deben ser
conocidas publicamente, permitiendo el
acceso de cualquier persona. Esto significa
que en un proceso judicial debe haber
transparencia, imparcialidad y rectitud en
la administracion de justicia, pues la
participacion ciudadana y la presencia
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inclusive de medios de comunicacion
evitaria posibles arbitrariedades

Principio de libertad de la prueba: Instituye
que las partes en un proceso judicial pueden
probar los hechos, utilizando cualquier
medio licito, que no viole derechos
fundamentales. Aqui se busca la verdad,
que debe ser demostrada con aquellas
pruebas o medios que no estén prohibidos.
 Principio de legalidad y oportunidad
probatoria: Toda evidencia sera obtenida y
tratada conforme a la Constitucion y a las
Leyes, ademéas debera ser presentada y
practicada dentro de los tiempos
contemplados para el efecto. No se puede
admitir una prueba obtenida de manera
inadecuada, desobedeciendo las
condiciones o parametros determinados en
la Norma Suprema y otras Leyes.

Principio de inmediacion: El Juez debe
tener contacto directo y personal con las
partes y las fuentes de prueba durante la
audiencia, para poder formarse una
conviccién propia, para emitir una
sentencia. Esto implica que el Juez no
puede encargar a otras personas, como
funcionarios o0 secretarios, todo lo
concerniente a la prueba, pues la sentencia
solamente puede ser emitida por el
Juzgador en base a su propia conviccion.
Principio de necesidad de la prueba: Toda
decision judicial debe fundarse en pruebas
aportadas legalmente al proceso y no en el
conocimiento privado del Juez. Esto
significa que el Juez no puede emitir su
fallo de acuerdo a su parecer personal o
particular, sino en funcién de las pruebas
aportadas.

Principio de valoracion probatorio: Es la
facultad y deber del Juez de examinar,
analizar y determinar el valor de los medios
de prueba, para establecer la verdad de los
hechos en un proceso judicial. Esto se trata
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de asignar un grado de credibilidad y
eficacia a cada prueba, lo que va
relacionado con la sana critica, la l0gica, la
experiencia y el conocimiento del Juez.

En sintesis, los principios fundamentales de la
prueba en el procedimiento judicial,
establecidos en el COGEP y avalados por la
doctrina, son elementos cruciales para asegurar
la vigencia del debido proceso, la transparencia
y la eficiencia en la gestion de la Justicia. Estos
principios no solo guian el comportamiento de
las partes y del Magistrado, sino que también
protegen la equidad procesal, el derecho de
defensa y la busqueda de la verdad,
garantizando que las resoluciones judiciales se
basen en pruebas legitimas, relevantes y
evaluadas de manera integral.

Elementos esenciales de la prueba

En el proceso judicial ecuatoriano, los
elementos esenciales de la prueba son: la
pertinencia, la utilidad, la conducencia, la
practica conforme a la Ley y la
constitucionalidad. De acuerdo con lo
mencionado anteriormente, el Dr. Mazon
(2020), manifiesta lo siguiente:

» La Pertinencia: Viene de pertinente, cuyo
significado es “que pertenece o se refiere a
una cosa”. Esto implica que, para que un
medio probatorio sea pertinente, debe
servir para demostrar los hechos, teniendo
una relacion directa con los mismos.

» La Utilidad: Es la capacidad que tiene una
cosa de servir o de ser aprovechada para un
fin determinado. Un medio probatorio es
atil, cuando sirve para establecer un hecho
materia de controversia que no ha sido
establecido todavia con otro medio de
prueba.

» La Conducencia: Significa que conduce a
un lugar, a un resultado o a una solucion.
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Aplicado a la actividad probatoria decimos
que un medio probatorio es conducente,
cuando nos lleva a probar, efectivamente,
los hechos controvertidos.

» Lapréctica conforme a la Ley: Las pruebas
sean documentos, testimonios, peritajes,
etc., deben de ser presentadas, incorporadas
y valoradas por el Juez, en un proceso
judicial siguiendo todas las reglas
establecidas en la Ley, para garantizar su
legitimidad y la correcta formacion de la
conviccion del Juzgador. Esto implica que
la prueba deber ser admisible, es decir,
debe cumplir con los requisitos legales.

» La Constitucionalidad: Los medios
probatorios en un proceso deben ser
obtenidos, presentados y valorados,
respetando los derechos y garantias
fundamentales  establecidos en la
Constitucion y las Leyes. Se refiere a la
conformidad de la prueba con la Norma
Suprema, garantizando que no haya sido
obtenida de forma ilicita o que viole el
debido proceso y el derecho a la defensa.

En este sentido, se instituye que “el operador de
justicia debera valorar los medios probatorios
empleados, y verificar que cumplan con los
requisitos  de  admisibilidad,  utilidad,
pertinencia y conducencia, valorando a la
prueba en su conjunto” (Morales y Cardenas,
2024, p. 139). Estos factores son vitales, ya que
sirven como pilares fundamentales para la
decision judicial. En términos generales, para
que la prueba sea valida y eficaz, debe cumplir
con los requisitos antes mencionados, de modo
que se forme el Juez su propia conviccion sobre
los hechos controvertidos.

La prueba documental digital y su
regulacion normativa

En Ecuador, la prueba documental digital se
precisa como cualquier documento,
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informacién o dato almacenado en formato
electronico, que se presenta como prueba para
probar un hecho en un proceso judicial o
administrativo, este tipo de prueba abarca desde
documentos digitales, como correos
electrénicos, mensajes de texto, archivos de
computadora, mensajes de WhatsApp.

Segun el punto de vista de los autores Puetate,
et al., (2021): Un documento digital contiene
informacidn que a posterior sera producida a
través de un medio tecnoldgico, ademas debe
contener veracidad en los hechos con la
finalidad de poder verificarlos y para que en
efecto pueda ser acreditada dentro de un
proceso judicial en este caso dentro de los
procedimientos establecidos en el Cddigo
Organico General de Procesos, siempre y
cuando cumplan con los requisitos establecidos
para elementos probatorios en el mismo cuerpo
legal (p. 3). La propuesta mencionada enfatiza
que el documento digital, al ser producido a
través de una tecnologia, debe poseer
condiciones que faciliten su comprobacion vy,
por ende, su acreditacion en un procedimiento
judicial de acuerdo al Codigo Organico General
de Procesos. Asi, se subraya que su validez no
se basa solamente en su presencia material, sino
en el cumplimiento riguroso de los requisitos
legales establecidos para los medios de prueba,
asegurando de esta manera su efectividad en la
solucién de disputas. Recapitulando, en
Ecuador, la prueba documental digital se
establece como un instrumento de prueba
esencial en el procedimiento judicial, siempre
que satisfaga los criterios de autenticidad,
autoria, integridad y accesibilidad establecidos
en el COGEP. Su efectividad se basa en la
capacidad de comprobar su autenticidad y
principalmente la autoria, a través de
parametros tecnologicos y legales, lo que
asegura su correcta evaluacion basada en una
critica constructiva. Asi, se garantiza que los
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documentos digitales aporten de manera
legitima a la formacién de la verdad procesal y
a la solucidn eficaz de las disputas.

Caracteristicas de la prueba documental
digital

En el hilo juridico actual, la prueba digital posee
una relevancia a mayor medida que la
tecnologia se incorpora mas estrechamente en
las tareas diarias. Tanto en el contexto como el
proceso, la digitalizacion de datos plantea
nuevos desafios en cuanto a su validez,
autenticidad, autoria y efectividad en las
pruebas. A criterio de Delgado (2017), las
caracteristicas sobre las que debe regirse la
prueba digital son:

» Cualquier prueba digital se refiere a
cualquier tipo de informacion;

» Cualquier prueba digital tiene la capacidad
de ser reproducida, almacenada o
transmitida a través de cualquier medio
electronico;

» Cualquier prueba digital, al tener
informacion 'y ser reproducible, se
distingue por probar hechos;

» Cualquier prueba digital que contenga
informacion relacionada con hechos
especificos, puede ser considerada valida
en los procedimientos judiciales.

» Debe incluir el idioma oficial del territorio
para que las partes puedan identificar y
comprender el documento. Si se encuentra
en otro idioma, deberd contar con un
traductor especializado para tal situacion.

» La prueba digital debera ser indivisible, lo
que significa que no se admitiran pruebas
parciales 0 que solo se refieran a una
porcion de los hechos que se afirman sin
que su interpretacion sea incomprensible
debido a la ausencia de otros elementos de
similar naturaleza.
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Segun el autor, estos componentes no solo
organizan técnicamente lo que se debe
interpretar como prueba digital, sino que
también aseguran su funcionamiento dentro del
procedimiento judicial, garantizando que no se
vulneren principios como: derecho a la defensa,
la contradiccion y laintegridad de la prueba. Por
lo tanto, su cumplimiento no es simplemente
formal, sino crucial para mantener la
legitimidad del acto procesal en un ambiente
digital. Cada uno de estos componentes
desempefia un papel particular que asegura la
efectividad, accesibilidad y legitimidad del
documento digital como instrumento de prueba.
El ordenamiento juridico, al requerir, por
ejemplo, la integridad del contenido, su
comprensibilidad linglistica o su naturaleza
total e inalterable, aspira a garantizar que la
informacion digital pueda satisfacer los mismos
criterios de veracidad y control que los
examenes convencionales.

Por esta razon, estos atributos deben ser vistos
como criterios esenciales para su aceptacion y
evaluacion en el ambito judicial, y no como
mera capacidad técnica. En consecuencia, los
atributos de la prueba documental digital
definidos por Delgado, son esenciales para su
validez y efectividad en el contexto judicial, ya
que aseguran que la prueba sea completa,
integra, entendible 'y reproducible en
dispositivos electronicos. Estas circunstancias
no solo garantizan el cumplimiento de derechos
procesales como la defensa y la contradiccion,
sino que también fortalecen la legitimidad y
confiabilidad del acto de prueba en ambientes
digitales. Para que la prueba documental digital
sea valida en nuestro pais, debe cumplir con
ciertos requisitos, a saber: autenticidad, autoria,
integridad, accesibilidad y su valoracion por el
Juez se realiza considerando las reglas de la
sana critica.
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Marco juridico aplicable: COGEP, Ley de
Comercio Electronico, firmas y mensajes de
datos, reglamento

El marco juridico ecuatoriano que regula la
prueba documental digital se encuentra
principalmente en la Ley de Comercio
Electrénico, Firmas y Mensajes de Datos y su
Reglamento, asi como en el COGEP, estos
Cuerpos Legales establecen la validez juridica
de los documentos electronicos y las firmas
electrénicas y definen como deben ser
presentados y valorados en los procesos
judiciales. Con ello, La Ley de Comercio
Electronico, Firmas y Mensajes de Datos
determina el reconocimiento de documentos
electronicos, en lo que tiene que ver a los
mensajes de datos como documentos
electronicos, otorgandoles un igual valor
juridico de los documentos en papel. De
acuerdo con lo que establece la Ley de
Comercio Electronico, Firmas y Mensajes de
Datos: Los mensajes de datos, firmas
electrénicas, documentos electrénicos 'y
certificados  electronicos  nacionales 0o
extranjeros, emitidos de conformidad con esta
ley, cualquiera sea su procedencia o generacion,
seran considerados medios de prueba. Para su
valoraciéon y efectos legales se observara lo
dispuesto en el Cddigo de Procedimiento Civil.
(Asamblea Nacional del Ecuador, 2002, Art.
52).

En cuanto a la firma electronica, el mencionado
Cuerpo Legal establece la validez y efectos
juridicos de la firma electronica como medio
para asegurar la autenticidad e integridad de los
documentos electronicos. De acuerdo con el
Art. 14 de la Ley de Comercio Electronico,
Firmas y Mensajes de Datos (Asamblea
Nacional del Ecuador, 2002), la firma
electronica poseera igual validez y se le
reconoceran los mismos efectos juridicos que a
una firma manuscrita en relacion con los datos
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consignados en documentos escritos, y sera
admitida como prueba en juicio. De igual
manera regula la creacion y funcionamiento de
entidades de certificacion de informacion,
encargadas de garantizar la validez de las firmas
electrénicas. En cuanto al Codigo Orgéanico
General de Procesos (Asamblea Nacional del
Ecuador, 2015, Art. 193), define a la prueba
documental como cualquier documento publico
0 privado que recoja, contenga 0 represente
algin hecho o declare, constituya o incorpore
un derecho. También menciona, en su Art. 202
del COGEP, lo siguiente: “Los documentos
producidos  electronicamente  con  sus
respectivos  anexos, seran  considerados
originales para todos los efectos legales. Las
reproducciones digitalizadas o escaneadas de
documentos publicos o privados que se
agreguen al expediente electrénico tienen la
misma fuerza probatoria del original”
(Asamblea Nacional, 2015).

Si bien reconoce los documentos electronicos
como originales, para todos los efectos legales,
esto no garantiza su autoria. Adicionalmente, el
indicado Cuerpo Legal, establece criterios para
la admisibilidad de la prueba digital, como la
autenticidad, integridad, pertinencia, utilidad y
conducencia. En cuanto a la produccion y/o
practica de la prueba, establece como deben
presentarse y reproducirse los documentos
digitales en las audiencias, incluyendo Ia
exhibicion publica de su contenido. No
obstante, no se descarta que se pueda solicitar el
auxilio judicial para tener pruebas digitales que
no puedan ser obtenidas directamente por las
partes. A grandes rasgos, el marco juridico
ecuatoriano, concierne a la prueba documental
digital, pero su aplicacion efectiva requiere de
la modernizacion del sistema judicial,
capacitacion de los operadores de Justicia y el
establecimiento de protocolos claros para
garantizar la fiabilidad y validez de esta sin
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omitir la importancia de establecer de forma
clara el tema relativo a la autoria de los
documentos digitales que se pretende hacer
valer como prueba.

Requisitos de validez y admisibilidad

De manera general, la validez y admisibilidad
de la prueba documental digital en procesos
judiciales se rige en el COGEP, la Ley de
Comercio Electrénico, Firmas y Mensajes de
Datos y su Reglamento. Los requisitos
principales para que una prueba digital sea
valida y admitida son: autenticidad, integridad,
legalidad en su obtencion y pertinencia, sin
descartar la presentacion adecuada, el
cumplimiento de requisitos procesales y la
posible solicitud de peritaje. Conforme a lo que
dice el autor Vera (2024): La prueba digital es
considerada como un elemento valido dentro de
los procesos judiciales siempre que cumplan
una serie de formalidades. De existir una
ausencia de estos, se considerard como un
elemento no procesable y carente de toda
utilidad dentro de un juicio. (p. 22). Desde un
punto de vista critico, esta exigencia de
formalidades para validar la prueba digital es
entendible, pero también presenta retos
significativos. Aunque es verdad que el
cumplimiento de determinados requisitos
asegura su autenticidad e integridad, también
existe el peligro de que excesos en las demandas
formales impidan el acceso a la justicia,
especialmente en situaciones donde las partes
carecen de recursos tecnoldgicos o destrezas
especializadas adecuadas. EI mismo autor Vera
(2024) habla sobre los elementos esenciales de
los documentos digitales como:

» Los documentos digitales que no cuenten
con firmas electronicas certificadas por una
entidad acreditada en Ecuador perderan su
validez.
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» Cada documento digital debe contar con su
correspondiente copia digital y una version
impresa, ademas de los elementos que
certifiquen su autenticidad; en casos
determinados, seré necesario
desmaterializarlo a traves de notaria.

» El respaldo proporcionado por las
entidades  certificadoras de  firmas
electronicas, no impide que cualquier
individuo cuestione aquellos documentos
que muestren sefiales de modificacién o
que no respeten los tramites establecidos.

» Los documentos digitales, vistos como
mensajes de datos inmediatos, deben
garantizar su integridad y preservar su
contenido original, para que se adhieran a
las regulaciones y sean reconocidos como
tales.

La necesidad de cumplir con estos elementos
formalidades para reconocer documentos
digitales evidencia la urgencia de robustecer la
seguridad legal en un entorno procesal cada vez
mas afectado por la digitalizacion. Es claro que,
a pesar de que la legislacion admite la validez
de la evidencia digital, aln persiste una intensa
dependencia de los medios fisicos y
certificaciones notariales. Es crucial que la
normativa y el procedimiento sigan ajustandose
a la evolucién tecnoldgica, para asegurar tanto
la autenticidad, la autoria, como la integridad de
los documentos digitales, previniendo que
formalismos excesivos se transformen en
barreras para su admision efectiva en el ambito
judicial. No obstante, nuevamente el autor Vera
(2024) alerta acerca de: Todo documento
electronico se considerard admisible siempre
que sea presentado en su totalidad e integridad.
Ante la incertidumbre de la integridad de la
prueba digital proporcionada en el proceso, se
requerira la certificacion de un perito
informético acreditado por el Consejo de la
Judicatura. (p. 21).
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Esta peticion subraya la importancia de
establecer sistemas de control técnico que
garanticen la lealtad del contenido digital y su
conexion con el archivo original. En este caso,
el Dr. Rosero (2025) establece los siguientes
elementos a la par de la utilidad, pertinencia y
conducencia tratados anteriormente:  Se
entiende que la prueba electrénica se compone
de dos elementos fundamentales: la fuente y el
medio. La fuente sera el origen de la
informacién, como un documento digital o un
correo electronico, y garantiza que la prueba sea
legitima. El medio serd la forma en que esa
prueba se presenta al Juez, como un archivo
digital o una grabacion de audio o video (p. 92).
La propuesta del Dr. Vidal Antonio Rosero es
particularmente significativa, ya que demuestra
que la admision de la prueba electronica no se
restringe solo a su presentacion, sino también a
la correcta identificacion de sus elementos
fundamentales. La diferenciacion entre la
fuente y el medio permite entender que no es
suficiente con tener un documento digital o un
correo electrénico, sino que también es
necesario un medio apropiado gque asegure su
entrega completa y veraz ante la autoridad
judicial. Dicho de otro modo, La autenticidad
implica que se debe verificar que el documento
no ha sido modificado o manipulado desde su
creacion acerca de la integridad implica que el
documento debe ser completo y fiel a su origen,
sin pérdida de informacion relevante. La prueba
digital debe ser presentada en su formato
original o en su defecto acompafiada de una
certificacion notarial que garantice su
correspondencia con el archivo digital original.

En cuanto a la legalidad de la informacion, la
prueba digital debe haberse obtenido de manera
legal sin vulnerar derechos fundamentales, ni
normas legales. Como se sostiene, la
pertinencia tiene que ver con que la prueba
digital guarde relacion con los hechos que se
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estan discutiendo en el proceso judicial y ser util
para probar o refutar una afirmacion. La prueba
digital debe presentarse de manera que pueda
ser comprendida por el Juez y las partes en su
formato original y acompafada de una
transcripcion de los elementos relevantes. Sobre
a los procedimientos, se debe considerar lo
establecido en el Cddigo Organico General de
Procesos sobre la presentacion de la prueba
digital, incluyendo la entrega de los medios
necesarios para su reproduccion y verificacion
por parte del tribunal. Si se impugna la prueba
digital, se puede solicitar un peritaje
informéatico para verificar su autenticidad,
autoria e integridad. En resumen, la prueba
digital para ser admitida y valorada por un Juez,
debe cumplir con los siguientes requisitos:
autenticidad, autoria, integridad, legalidad en su
obtencion y pertinencia, ademés de ser
presentada de manera adecuada y siguiendo los
procedimientos legales sefialados.

Valoracion probatoria y eficacia de los
documentos digitales: Presuncion legal de
autenticidad

El Art. 172 del Codigo Organico General de
Procesos dicta que los hechos debidamente
corroborados a través de evidencia solida,
exacta y congruente, pueden llevar al Juez al
convencimiento sobre los hechos: Los actos,
circunstancias 0 signos suficientemente
acreditados a través de la prueba y que ademas
sean graves, precisos y concordantes, adquieren
significacion en su conjunto cuando conducen
univocamente a la o al juzgador al
convencimiento de los hechos y circunstancias
expuestos por las partes con respecto a los
puntos controvertidos. Por lo tanto, la o el
juzgador puede resolver la controversia sobre la
base de estas conclusiones que constituyen la
presuncion judicial (Asamblea Nacional del
Ecuador, 2015, Art.172). Esto significa que,
incluso en el contexto del entorno digital, los
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documentos digitales que cumplan las
condiciones legales, deben producir tal
conviccion. No obstante, su Unica exposicion no
es suficiente, el Magistrado debe valorar su
credibilidad a través de criterios de logica,
experiencia y saber técnico. Pese a que en
Ecuador hay una normativa que concede valor
legal a los documentos digitales, resulta
imprescindible alinear estas estipulaciones con
normas internacionales  para  asegurar
coherencia legal. Por lo tanto, se recomienda
progresar en la puesta en marcha de sistemas de
certificacion electronica fiables, robusteciendo
el estandar de pruebas y minimizando el espacio
de discrecionalidad judicial.

Reglas de valoracion judicial

La valoracién de la prueba documental digital
exige seguir normas concretas que garanticen su
autenticidad, autoria, integridad y
confiabilidad. Esto abarca la comprobacion de
la firma digital, la rastreabilidad del documento
(cadena de custodia), y la utilizacién de
evaluadores cuando se tengan inquietudes
acerca de la validez del contenido, su autoria,
entre otros. La implementacion de la sana
critica, establecida en el COGEP, requiere que
el Magistrado valore todos los elementos de
manera conjunta, fusionando los medios de
prueba entre ellos para lograr la certeza judicial.
La autenticidad e integridad se trata de dos
caracteristicas importantes para la valoracion de
la prueba digital, puesto que, en torno a estas
dos caracteristicas surgen la mayoria de
impugnaciones y cuestionamientos. En cuanto a
la autenticidad de la prueba digital, se trata del
contenido aportado al proceso mediante el
medio probatorio documental, sin embargo, no
garantiza que las personas que se les atribuye el
contenido es lo que realmente acontecio. Y en
cuanto a la integridad de los contenidos de la
prueba digital se relaciona con que estos no
hayan sido manipulados, modificados, editados



Cienciay Educacion
(L-ISSN: 2790-8402 E-ISSN: 2707-3378)
Vol. 6 No. 9.3

Edicion Eseecial UTI 2025

0 recortados, para ello es muy importante la
cadena de custodia fisica del dispositivo
(Espinoza, 2022, p. 28). El punto de vista del
autor Espinoza es relevante sobre la
autenticidad e integridad, como atributos
esenciales en la evaluacion de evidencia digital,
puesto que de estos se derivan las mayores
objeciones. Asi pues, resulta crucial asegurar
que el contenido del documento digital no haya
sufrido modificaciones, que se pueda confirmar
la identidad del remitente y la autoria del
mismo. En este contexto, establecer medidas
como la implementacion obligatoria de
criptogréficos 'y el respaldo pericial
especializado puede reducir los riesgos de
falsificacion. En conclusion, las normas de
evaluacion judicial de la evidencia documental
digital requieren que el Magistrado base su
veredicto en argumentos soélidos y claros,
detallando las razones por las cuales concede
validez o rechaza dicho medio de prueba,
especialmente cuando se desvia de las
conclusiones de un experto. Es fundamental
cumplir con criterios como la autenticidad, la
autoria, la integridad y la cadena de custodia,
para asegurar que la prueba no haya sido
alterada y que satisfaga los estandares de
confiabilidad requeridos por el COGEP. Al
igual que la valoracion judicial requiere rigor en
la comprobacion de la autenticidad, autoria e
integridad del documento digital, la
determinacion de quién debe proporcionar
dicha evidencia dentro del procedimiento
adquiere particular importancia. Esto conduce
al estudio de la carga de la prueba, un
componente clave en la dindmica procesal.

Carga de la prueba

La carga de la prueba documental digital, al
igual que de otros medios de prueba, recae en la
parte que sostiene un hecho. Como afirman las
autoras Ortiz y Jaramillo (2024): La carga
probatoria, se refiere a o que cada parte busca
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evidenciar para lograr éxito en el proceso, es
decir, lo que respalda sus alegaciones. No
determina quién debe probar cada hecho, sino
mas bien, quién tiene un interés juridico en
demostrarlo debido a las posibles consecuencias
adversas por falta de prueba. Quien asume la
carga probatoria no esta compelido a confirmar
el hecho en cuestidn, ya que la contraparte o el
Juez también pueden llevar a cabo la misma
accion, cumpliendo asi con la carga de la prueba
(p.108). Esta reflexion enfatiza que la carga de
la prueba no se restringe a determinar quién
tiene la obligacion de demostrar un hecho, sino
que se enfoca en reconocer a la parte con interés
legal en probarlo, debido al peligro de
repercusiones adversas por la ausencia de
prueba. Asi, se admite que cumplir con la carga
de la prueba no significa necesariamente
corroborar de forma total el hecho presentado,
ya que tanto el oponente como el Juez pueden
participar en la comprobacion.

En el ambito digital, esta dindmica presenta
retos extras, como la exigencia de entregar los
documentos en  medios  tecnoldgicos
comprobables. Es vital instaurar sistemas
regulatorios que establezcan de manera precisa
los estandares minimos que deben satisfacer
estos soportes. Una alternativa préctica seria
incluir directrices técnicas obligatorias acerca
de los formatos admitidos, la integridad de los
archivos y los procedimientos de validacion.
Considerando lo expuesto, segun el COGEP, la
responsabilidad de la prueba documental digital
recae en la parte que sostiene un hecho, ya que
es la que tiene el interés legal de comprobarlo
para prevenir efectos adversos. Sin embargo,
como indican las autoras Ortiz y Jaramillo
(2024), esta carga no conlleva una
responsabilidad exclusiva ni absoluta, dado que
tanto el oponente como el Magistrado pueden
aportar a la comprobacion de los sucesos. Asi,
se asegura un proceso balanceado, donde los
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documentos digitales exhibidos en medios
tecnoldgicos  apropiados adquieren  total
importancia en la edificacion de la verdad
procesal.

Medios de impugnacion

Sobre los medios de impugnacion en el caso de
que no se acepten las pruebas documentales
digitales es importante considerar que el Codigo
Organico General de Procesos (2015) establece
como medio de impugnacion, al recurso de
apelacion determinando que éste procede contra
las sentencias y autos interlocutorios dictados
dentro de la primera instancia, asi como, contra
las providencias con respecto a las cuales la Ley
conceda este recurso, que se lo interpone de
manera oral en la respectiva audiencia (Art. 256
COGEP). Consecuentemente de no aceptarse
las pruebas documentales digitales anunciadas,
a través del respectivo auto interlocutorio, se
podré interponer el medio de impugnacion antes
indicado. En la prueba digital se debe verificar
la licitud, en la fase de incorporacion de la
prueba digital al proceso igual se debe
reexaminar  su licitud, los requisitos
procedimentales y los criterios de pertinencia,
necesidad y finalmente en la valoracion de la
prueba digital, se deberd considerar la
impugnaciéon o postura de las partes, la
autenticidad y la integridad o exactitud
(Delgado, 2017, p. 32).

Como afirma el autor Delgado (2017) resulta
relevante al destacar que la prueba digital
necesita un control estricto de licitud tanto en su
inclusibn como en su evaluacion, con el
objetivo de asegurar el respeto a los derechos
basicos y la legalidad procesal. Ademas, al
enfatizar la relevancia y la necesidad como
requisitos, subraya que no se debe aceptar de
manera generalizada, sino solo cuando ayude a
esclarecer los hechos. Finalmente, tomar en
cuenta las objeciones de las partes y verificar la
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autenticidad, autoria e integridad del
documento digital, fortalecen la seguridad legal
y la confiabilidad de las pruebas, elementos
fundamentales del debido proceso. No se debe
perder de vista que, si se rechaza el recurso de
apelacion en relacion a la negacion de pruebas
documentales digitales, se puede presentar el
recurso de hecho como recurso adicional de
impugnacion (Art. 278 COGEP). Conforme ya
se manifesto, el COGEP sostiene que el recurso
de apelacion es wvalido contra autos
interlocutorios y fallos de primera instancia, lo
que permite asegurar el control judicial sobre la
legalidad, relevancia y evaluacion de la
evidencia digital. Como indica Delgado (2017),
la estricta comprobacién de la autenticidad,
integridad y requisitos procesales de estos
medios de prueba robustece el respeto al debido
proceso y garantiza que solo se acepten
evidencias pertinentes para aclarar los sucesos.

Pronunciamiento de la corte nacional de
justicia sobre la prueba documental digital

En este momento, todavia no se ha establecido
una jurisprudencia sélida respecto a la prueba
documental digital. No obstante, la Corte
Nacional de Justicia ha emitido un criterio no
vinculante con nimero 171-2020-P-CPJP-YG,
de fecha 25 de enero de 2021, en respuesta a la
consulta de la Corte Provincial de Justicia de
Pichincha, respecto a la factibilidad de
comenzar un  procedimiento  monitorio
utilizando  conversaciones de WhatsApp
autenticadas ante un Notario, donde dan
mencion del Art. 202 del COGEP que habla de
los documentos digitales. A pesar de que este
criterio no representa jurisprudencia, si muestra
una tendencia de interpretacion significativa,
donde, la Corte Nacional de Justicia sostuvo
que dichos mensajes pueden ser vistos como
prueba valida si compensan los criterios de
autenticidad, integridad y relevancia, de
acuerdo con el COGEP y la Ley de Comercio
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Electronico, Firmas y Mensajes de Datos. Sin
embargo, destaca igualmente la Corte Nacional
de Justicia que, la mera exposicién de estos
mensajes no asegura su validez como prueba,
siendo esencial que el Magistrado examine
meticulosamente su autenticidad y contexto. Se
mantiene que, aungue el criterio dictado por la
Corte Nacional de Justicia en 2021 representa
un progreso interpretativo, aun subsiste una
notable falta de directrices claras y obligatorias
en relacion al manejo de la prueba documental
digital. Ciertamente, no se trata de un fallo ni de
una decision que establezca un procedimiento
obligatorio a seguir, lo que crea vacios para la
futura aplicacion judicial. Por lo tanto, se puede
afirmar que todavia existe un extenso camino
por recorrer para establecer un marco normativo
y jurisprudencial que proporcione seguridad en
la aceptacion y evaluacion de documentos
digitales en los procedimientos judiciales. Para
superar estas restricciones, se aconseja al Ente
Judicial del Ecuador emitir directrices
obligatorias que ratifiquen criterios
interpretativos, tal como lo han hecho Juzgados
en otras naciones.

Doctrina relevante

Se ha producido un analisis mas profundo y
critico. El autor Vera (2024) considera que el
COGEP marc6d una ruptura con el modelo
procesal escrito, impulsando la oralidad y la
digitalizacion. Esta transformacion, acelerada
por la pandemia COVID-19, ha generado
nuevas exigencias técnicas y culturales para los
operadores  judiciales, por cuanto es
incuestionable que la inclusién de documentos
digitales en el procedimiento judicial del
Ecuador ya habia sido contemplada por el
Codigo Organico General de Procesos
(COGEP). No obstante, es verdad que, a pesar
de ser reconocidos por la legislacion, su uso
practico fue restringido hasta el surgimiento de
la pandemia COVID-19, cuando la urgencia de
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mantener la administracion de justicia en
funcionamiento exigié una aplicacion mas
eficaz y extendida. Este escenario demostrd no
solo la relevancia de las normativas del
COGEP, sino también la necesidad de ajustarse
a nuevas circunstancias  tecnologicas,
evidenciando que el Derecho, a pesar de prever
situaciones, a  menudo  necesita de
circunstancias excepcionales para concretar su
implementacion. Asi, la crisis de salud se
transformd en un acelerador que impulsé el
camino hacia una justicia digital. A juicio del
autor Roca (2016) advierte que, pese al
reconocimiento legal de los documentos
digitales, persiste una fuerte resistencia a su uso,
debido al desconocimiento técnico y a la
preferencia por métodos tradicionales. Aunque
los documentos digitales son reconocidos
legalmente, como lo indica el autor, existe una
notable resistencia a su integracion efectiva en
los procedimientos judiciales. Esta resistencia
es principalmente resultado del
desconocimiento técnico y la inclinacién por los
métodos convencionales, lo que complica la
actualizacién del sistema judicial. Por lo tanto,
se demuestra que la normativa por si misma no
asegura su implementacion, requiriéndose una
formacion constante y una transformacion
cultural en las instituciones para sacar el
maximo provecho a las ventajas de la
digitalizacion.

Tal como lo sefiala Vera (2024); Muchos de los
abogados no cuentan con un conocimiento
adecuado del tratamiento de la informacién que
se gestiona por medios electronicos. Adicional
que las pruebas digitales pueden ser
susceptibles a ser manipuladas o modificadas de
su contenido original, por lo que se debe de
valer de principios que sirvan como parametros
para la correcta aplicacion del derecho (p. 15).
De la misma manera el autor Vera (2024),
insinda que la falta de preparacién técnica de
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muchos Abogados frente al manejo de la
informacion  electrénica, constituye  un
obstaculo significativo para la implementacion
y la eficacia de la prueba digital. Es cierto que,
aunque el COGEP vya contemplaba los
documentos digitales, fue durante la pandemia
COVID-19 cuando su implementacion se hizo
mas notoria, evidenciando las debilidades
existentes. Ademéas, la posibilidad de
manipulacion de estos medios exige la
aplicacion rigurosa de principios que garanticen
su autenticidad, autoria y confiabilidad en el
proceso judicial. Ambos autores coinciden en
que la prueba digital plantea desafios
especificos, concernientes a su intangibilidad,
facilidad de duplicacion, volatilidad vy
susceptibilidad a la manipulacion. Por ello, se
requiere la intervencion de Peritos Informaticos
acreditados y una capacitacion continua de
Jueces y Abogados.

De acuerdo al autor Vera (2024) “se recomienda
la adaptacion de la reforma propuesta para
mejorar y consolidar la prueba digital en su
utilizacion en el sistema procesal” (p. 23). La
sugerencia de adaptar reformas para consolidar
la prueba digital es esencial para potenciar su
efectividad en el sistema procesal. Esto
evidencia que, pese a que el COGEP ya lo habia
anticipado, la vivencia durante la pandemia
COVID-19 puso de manifiesto la necesidad de
modificaciones normativas y practicas que
aseguren su adecuada implementacion. A lo
expuesto, la doctrina no solo ha respaldado el
proceso de digitalizacion del sistema judicial
del Ecuador, sino que ha alertado acerca de sus
restricciones practicas y la urgencia de una
reforma completa que contemple elementos
normativos, técnicos y culturales. El analisis
refleja que, desde la vigencia del Cddigo
Organico General de Procesos (COGEP), se ha
pretendido revitalizar el sistema procesal
introduciendo normas sobre la prueba
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documental digital. Sin embargo, en la practica
la utilizacion ha sido escasa porque aun se
persiste en un modelo tradicional fundamentado
en el documento fisico, ademas de la carencia
de lineamientos técnicos especificos. A pesar de
la Ley de Comercio Electronico, Firmas vy
Mensajes de Datos, su Reglamento y del propio
COGEP que si establecen la validez de los
documentos digitales, su eficacia probatoria
sigue estando condicionada a la acreditacion de
ciertos requisitos formales, los cuales muchas
veces son de dificil cumplimiento en un entorno
digital.

La pandemia por COVID-19 acelerd el uso de
medios electrénicos en los procesos judiciales,
evidenciando tanto la necesidad como las
limitaciones de tales formas probatorias, pues se
generd una especie de obligatoriedad en el uso
de firmas electronicas y notificaciones digitales,
que  permitieron  validar  documentos
desmaterializados, pero los operadores
juridicos mostraron su falta de capacitacion
técnica 'y una resistencia cultural que
impidieron la consolidacion de esta prueba
digital. Lo anterior es un fendmeno que ilustra
un problema comun latinoamericano: la
existencia de marcos normativos que reconocen
la validez de los documentos electrénicos pero
que tienen problemas en su uso. En los
regimenes de Colombia y Espafia, por ejemplo,
han empezado a emitir guias de la expedicion
judicial que especifican la cadena de custodia,
preservacion de evidencias digitales e
intervencion de los Peritos Informaticos, lo cual
da un mayor grado de certeza a su valoracion
probatoria. En el caso ecuatoriano, los
principales vacios se refieren a la determinacion
de la autoria, la inexistencia de protocolos
técnicos estandarizados para su recepcion, y a
una regulacion escasa de la cadena de custodia
digital; todo esto lleva a que se produzca un uso
desigual de la prueba digital, puesto que en
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muchos procesos todavia se convierte en
necesario que los documentos de la prueba se
materialicen a través de certificaciones
notariales, lo que contradice la naturaleza de los
mensajes de datos y de los mensajes de
documentos electrdnicos. La Corte Nacional de
Justicia, a pesar de que ha emitido criterios no
vinculantes en la direccion de aceptar la
incorporacion de mensajes de WhatsApp vy
correos electrénicos a la prueba, no ha emanado
un posicionamiento jurisprudencial obligatorio
hacia la seguridad juridica de los Jueces y los
Abogados. En sintesis, los resultados
evidencian que el reconocimiento legal de los
documentos digitales no garantiza la eficacia
probatoria de los mismos, ya que es necesario
avanzar en cuestiones tales como: (i) la
formacion continua de Jueces, Abogados y
Peritos en conocimientos tecnoldgicos; (ii) la
implementacion de protocolos de custodia
digital en materia de prueba para garantizar
autenticidad e integridad; (iii) la modernizacion
de las infraestructuras judiciales; y (iv) la
emision de jurisprudencia vinculante que
establezca los estdndares de admisibilidad
minimos. Solo asi se lograra un nivel tal de
correspondencia que supere la discrepancia
entre la norma y la prueba, de forma que la
prueba documental digital contribuya a la
certeza del proceso judicial en un contexto cada
vez mas digitalizado.

Conclusiones
La prueba documental digital ha cobrado
protagonismo en el marco del sistema procesal
ecuatoriano, de manera muy concreta Yy
evidente, principalmente a partir de la pandemia
por COVID-19, lo cual constata la necesidad de
utilizar, al menos momentaneamente, algunos
medios electrénicos para la administracion de
justicia. A pesar de que la normativa en vigor,
sobre todo el COGEP, la Ley de Comercio
Electrénico, Firmas y Mensajes de Datos y su
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Reglamento, contempla la aceptacion de los
documentos digitales, los vacios que persisten
en lo que respecta a la autoria, autenticidad y
cadena de custodia impiden su utilizacion
efectiva y provocan inseguridad juridica. La
falta de formacidn técnica de Jueces, Abogados
y Peritos; asi como la poco flexible cultura de
abandonar los documentos fisicos, son
obstaculos que convierten la prueba digital en
un medio que no se consolida como eficaz ni
como fiable en el seno de los procesos
judiciales. Se hace necesario implementar
protocolos claros sobre la admisibilidad y valor
de la prueba digital, para garantizar decisiones
coherentes 'y consistentes, fortalecer la
infraestructura tecnoldgica del propio sistema
judicial y establecer jurisprudencia vinculante
que unifique criterios. La superacion de los
retos mencionados requiere un trabajo
mancomunado entre la comunidad académica,
los operadores de justicia y los legisladores para
introducir reformas en el sistema procesal, de
manera que la digitalizacion de la prueba se
convierta en una herramienta para garantizar, en
el marco del derecho procesal, la tutela judicial
efectiva, el acceso equitativo a la accion de
justicia y garantizar la seguridad juridica.
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